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Kolkokrat som uz pocul: ,NasSe deti sa v informacnych technolégiach vyznaju viac
ako my dospeli.“ Hned' sa mi Ziadalo tiez doplnit: ,Zial, je to pravda.“ Nemali by
sme, ale skér hovorit ,nastastie“? Ano, to je to sprévne tvrdenie. Nase deti st NA-
STASTIE $ikovnejsie pri pouzivani internetu a novych technoldgii ako ich rodicia,
ucitelia a my ostatni, ktori pre pracovné vytazenie nemame tolko priestoru, a priznaj-
me si, Castokrat ani chut, aby sme sa tejto oblasti venovali. A prave preto, aby sme
si naSe medzery doStudovali vznikla kniha, ktoru drzite v rukach. A to, Ze ju drZite
v rukach znamena, Ze na nepriaznivom skére pre dospelych chcete nie¢o zmenit.
Kniha prinasa zakladné informéacie o ohrozeniach, ktoré prichadzaji z monitorov po-
Citacov Ci displejov mobilov. Mame tak moznost naSe deti aspori ¢iastocne dobehnut.
Lebo len ked’ sami porozumieme, ¢o ohrozuje nas vSetkych, méZeme chranit aj nase
deti. Verim, Ze publikacia okrem rodi¢ov poméze aj ucitelom a pracovnikom s detmi
a mladezou na vSetkych stuprioch $§kél. Knihe ,Deti v sieti“ drzim palce a dakujem
na$im dlhoro¢nym spolupracovnikom z eSlovensko o.z. za ich prinosnu a kvalitnu
pracu. Verim, Ze raz v buducnosti budem méct konS$tatovat: ,,Nase deti su sice stale
na internete zbehlejSie ako my dospeli, ale to nie je podstatné. Délezité je, aby sme
sa spolocne s detmi dokazali vzdelavat po cely Zivot, pretoze len to zabezpedi, Ze sa
raz neocitneme uvdzneni vo viastnej sieti lenivosti a nevedomosti.

Minister $kolstva, vedy, vyskumu a $portu SR Dusan Caplovi¢

Prinésam vam publikaciu, ktora ma za ciel chranit deti a mladez pred ohrozeniami
digitalneho veku. Je to ale paradox! Digitalny lider, miesto toho, aby propagoval,
¢o vsetko pozitivne pocitace a internet priniesli do naSich domovov, pracovisk i
8kél, upozorriuje na pravy opak. Viac ako 100 stran textov potrebovali autori na opis
najvécsich rizik modernych technolégii. Kybersikanovanie, zavislost na socialnych
sietach alebo sexting st pojmy, ktoré by ste pred par rokmi v slovnikoch marne
hladali. Zial, vietko nové priné$a so sebou okrem dobrych veci a pokroku aj to zIé.
Preto je naSou povinnostou hovorit aj o ohrozeniach a nasledkoch, ktoré v niektorych
pripadoch,najmé vo svete deti, mézu dopadnut tragicky. Som preto pocteny, Ze vam
predstavujem prvé tlacené vydanie knihy “Deti v sieti”. Prajem tejto publikéacii, aby
pomohla ucitelom, rodicom a vSetkym, ktori pracuju s mladezZou, lepSie pochopit
nastrahy digitalnych sieti, a tak ochranit nase deti, aby v nich neuviazli.

Digitalny lider a statny tajomnik Ministerstva financii SR Peter Pellegrini
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0 TEITO PUBLIKACHI

Deti a dospievajuci su jednou z najviac ohrozenych skupin vo virtualnom prostredi
a zaroven su tymi, pre ktorych su nové technolégie najvacsim lakadlom a online
svet je ich druhym domovom. Dospelych, rodicov, uditelov i ostatnych pracovnikov
s detmi a mladezou zaujima odpoved na otazku, ako postupovat v prevencii tychto
rizik.

Prvym predpokladom Uspesnej prevencie je predovSetkym dostatoéna informovanost.
Cielom tejto publikacie je preto priniest prehlad hlavnych ohrozeni vo virtuadlnom
priestore a spdsobov, ako sa pred nimi chranit.

Kazda kapitola sa zameriava na jednu oblast ohrozeni vo virtualnom priestore.
V Uvode kapitoly struéne priblizujeme riziko a vysvetlujeme vyznam pojmov, ktoré
suvisia s témou. Dalej sa venujeme podrobnej$iemu opisu rizika a jeho prejavov,
so Specialnym dérazom na nebezpecCenstva, ktoré predstavuje pre deti a dos-
pievajucich. Jednotlivé rizika dokresfujeme realnymi prikladmi zo Slovenska
i zahraniCia. Nasledujuca Cast prinaSa rady pre ucitefov a rodi¢ov: ¢o mobdzu
robit, ak chcu ochranit’ svoje deti pred ohrozeniami, na ¢o je dblezité klast doraz
a akymspdsobom sa o téme s detmi rozpravat. V zavere kapitoly uvadzame tipy pre
deti a dospievajucich. Su to hlavné posolstva, ktoré by mali odzniet v prevencii, for-
mulované tak, aby boli pre deti zrozumitelné a pristupné. Sucastou kazdej kapitoly
su tiez hry a zdroje, z ktorych sme Cerpali informacie.

Této publikacia vznikla ako su€ast projektov eSlovensko 0.z.: Zodpovedne.sk,
OVCE.sk, Pomoc.sk a Stopline.sk, ktoré sa zameriavaju na Sirenie osvety o bez-
pecnom a zodpovednom pouzivani internetu a mobilov, o rizikach virtudlneho
priestoru a moznostiach ziskania poradenstva a pomoci.

Projekt je spolufinancovany Eurépskou Uniou v ramci programu Bezpeény internet
a partnermi projektu eSlovensko, Ministerstvo Skolstva, vedy, vyskumu a Sportu
Slovenskej republiky, Ministerstvo vnutra Slovenskej republiky, Rada vlady
Slovenskej republiky pre prevenciu kriminality, Ministerstvo financii Slovenskej
republiky, Slovensky vybor pre UNICEF — Linka detskej istoty, Telekom, Slovanet,
Telefénica Slovakia, SK-NIC a dalsi.

WZodpovedne.sk wPomoc.sk WStopline.sk OV‘ .sk






NETOLERANCIA NA INTERNETE

Diskriminacia, rasizmus, xenofébia, extrémizmus

Internet je volny a slobodny virtualny priestor. Na jednej strane sa tu kazdy méze
realizovat, vytvarat nie¢o nové, kazdy si méze najst svoje vlastné miesto. Na druhej
strane sa vSak na internete mozu prezentovat aj fudia s netolerantnymi nazormi.
Kedze moéze na internete kazdy uverejnit, ¢o len chce, prinasa to vacsie naroky
na kritické myslenie — schopnost odlisit’ to, ktoré informacie su pravdivé a ktoré su
skreslené alebo nepravdivé.

POIMY

Diskriminacia: je nespravodlivé a neziaduce konanie, ked sa zaobchadza s ¢lovekom
¢i skupinou ludi inak, ako s inym ¢lovekom na zaklade jeho odliSnosti, napr. rasového
alebo etnického pévodu, zdravotného ¢i mentalneho stavu, veku, pohlavia, sexualnej
orientacie alebo vierovyznania.

Rasizmus: je diskriminacna tedria, ktora rozdeluje ludi podfa rasy. Podla zastancov
rasizmu mozno ludsky druh rozdelit do niekolkych kategorii, ktoré mozno zoradit' do
hierarchickej Struktury, ¢ize posudit, ktori fudia su lepsi a ktori horSi. Na zaklade tohto
delenia ma potom jedna skupina vacsie prava a vyhody ako ostatné.

Xenofébia: sa pouziva na oznacenie neopodstatneného strachu a nenavisti voci
neznamemu a odliSnému, predovsetkym voci cudzincom.

Extrémizmus: je definovany ako ideoldgia alebo spravanie, ktoré sa vyznamnym
sposobom odliSuju od vSeobecne akceptovanych noriem. Extrémizmus byva ¢asto
spajany s rasovou, narodnostnou, pripadne nabozenskou neznasanlivostou.
Viyhraneny extrémizmus je sprevadzany verbalnou alebo fyzickou agresivitou.

Hate speech: je nenavistny, hanlivy prejav, diskriminujuca forma agresie vo i
jednotlivcovi alebo skupine na zaklade ich prislusnosti k nejakej mensine. V spojitosti
s internetom sa tiez pouziva vyraz Cyberhate.

Kde sa mdZete na internete stretniit’ s netoleranciou:

Cet: najéastej$im miestom, kde sa moZete stretnlt s takto motivovanymi komentarmi
a utokmi, su rézne Cety. Deti a mladi fudia vnimaju vzajomné utoCenie na Cete ako
spOsob zabavy alebo spdsob zbavovania sa napatia. U nas byvaju vhodnym teréom
Utokov predovsetkym Rémovia, Madari a udia s inou sexualnou orientaciou. Uelom
tychto komentarov nebyva ani tak Sirenie rasistickych a extrémistickych myslienok,
ale skor snaha vyprovokovat druhu stranu, slovne ,sa pobit*. V internetovom slangu
sa pre oznacenie podobného spravania pouzivaju aj vyrazy flaming (zverejfiovanie
urazlivych sprav, doslova chrlenie plamena) alebo trolling (zverejfiovanie
provokativnych, poburujucich komentarov, ktoré nesuvisia s témou s cielom uputat
pozornost).




Diskusné foéra, diskusie k ¢lankom: rasistické, diskriminujuce alebo xenofébne
nazory a komentare najdete na internete aj v roznych diskusiach a férach. Diskusie
vacsinou odrazaju postoje, predsudky a aktudlnu klimu v spolo€nosti, napatie
v ludoch. Stavaju sa tak priestorom pre vyjadrenie frustracie, hnevu a nespokojnosti.
Umyslom diskutujiceho nie je skuto&na diskusia — vymena nazorov a snaha
0 vzajomné pochopenie, ale potreba uvolnit napatie. Medzi témy, ktoré patria na
Slovensku ku kontroverznym a najviac odrazaju netoleranciu voci odliSnosti, patria
romska a madarska problematika, postoje k ludom s inou sexualnou orientaciou,
zidovska otazka. Podobné diskusie byvaju na niektorych strankach (napriklad online
denniky, spravodajstvo) sledované administratorom. Ten prispevok odstrani, ak jeho
autor porusuje pravidla diskusie, Cize aj ked obhajuje nasilie, nenavistné postoje
a netoleranciu vo¢i minoritam. Pre nenavistné prejavy v internetovom prostredi,
v ktorych autor utoci na niekoho na zaklade odliSnosti ¢loveka alebo skupiny (napr.
narodnostnej, rasovej, sexualnej a pod.) sa pouziva aj anglicky vyraz hate speech.

Hoax: na podnecovanie nenavisti sa pouziva aj Sirenie nepravdivych alebo
nepresnych informacii pomocou tzv. hoaxov. Prikladom su spravy o vyske socialnych
davok pre Romov a iné.

Blogy, osobné stranky, socialne siete: dalSimi miestami pre prezentovanie netole-
rantnych postojov a extrémistickych nazorov si osobné webstranky a blogy. Texty
autorov sa pohybuju od nespokojnosti az po priame nésilné a nendvistné vyjadrenia.
Podobnym priestorom su aj socialne siete, kde vznikaju tzv. nenavistné skupiny
alebo stranky na zverejnovanie videi. Ludia v pridavanych komentaroch, dokonca
pod vlastnym menom, prezentuju svoje nazory, zachadzajuce aZz po propagéciu
vrazdenia alebo genocidy.

PRIKLAD:

Skupina Obetujem 2 evri na kipu ostrova pre ciganov!! na Facebooku
ma 30 839 ¢&lenov.

Skupina Nechceme stranu mad'arskej koalicie (SMK) v Slovenskej politike!
na Facebooku sa paci 10 815 fudom.

Skupina Som zasadne proti zvratenému pochodu homosexudlov v Bratislave
na Facebooku sa paci 4 566 [udom.

Skupina Ziadne vyhody cigadfiom na Facebooku bola odstrénena na zéklade vyzvy
Obcianskeho zdruzZenia Ludia proti rasizmu.

Podmienky pre publikaciu podobnych textov, videi a komentarov alebo ich nasledné
odstranenie su skor vecou verejnej diskusie o tom, pokial siaha sloboda slova a kde
uz zacina prekracovanie hranice zakona (napr. o hanobeni rasy alebo o podnecovani
k narodnostnej, rasovej a etnickej nenavisti). Do istej miery ich mdze regulovat alebo
moderovat prevadzkovatel stranky, ¢o je vhodné najma na portaloch, ktoré su uréené



pre deti a dospievajucich. Pozitivnym rieSenim v tejto oblasti v§ak nie je zvySovanie
kontroly alebo cenzury internetu z pozicie moci. Skor postupné zvySovanie tolerancie
voCi odliSnosti v spolo¢nosti a tiez aktivity navstevnikov stranok, ktori mézu vyjadrit
svoj nesuhlasny postoj vo¢i podobnym komentarom a utokom.

Webstranky extrémistickych hnuti: internet je vhodnym zazemim pre rbzne
extrémistické skupiny (rasistické, xenofdbne, nacistické). Prostrednictvom neho
mézu propagovat svoje mysSlienky, idey a posolstva, vzajomne komunikovat, ziskavat
novych ¢lenov a roz8irovat' siet. Zarover im poskytuje moznost celosvetovo velmi
efektivne organizovat’ svoje aktivity — pochody, demonstracie, stretnutia. Vznika
mnozstvo internetovych stranok, ktoré propaguju hnutia a na ktorych ich ¢lenovia
umiestriuju dokumenty, fotografie, videa zo svojich podujati, organizuju vymenu
predmetov a literatury. Extrémistické posolstva byvaju niekedy Sirené aj nepriamo
— cez hudbu alebo hry. Medzi typické symboly propagéacie nacizmu patri pouzivanie
Cisloviek 18 (poradie prvych pismen abecedy od slov Adolf Hitler), 88 (Heil Hitler)
alebo 14 (podfa poctu slov v citate od Davida Lanea).

V Slovenskej republike je Sirenie takychto mysSlienok na internete trestné. Podla
zdkona ide o: Podporu a propagaciu skupin smerujucich k potlaaniu zékladnych
prav a slobbéd; Hanobenie néaroda, rasy a presvedc¢enia alebo Podnecovanie
k narodnostnej, rasovej a etnickej nenavisti. Aviak vacsina slovenskych webstranok
s takymto obsahom sa nachadza na americkych serveroch. Na Uzemi USA plati
1. dodatok k Ustave USA o slobode slova t.j. za prejav slobody slova sa povaZuje
aj nenavistny prejav na internete, propagacia Tretej riSe a faSizmu, spochybriovanie
holokaustu atd. Trestnopravny postih autorov obsahu webstranok je preto znacne
obmedzeny.

Extrémistickeé hnutia pouzivaji Specialne stratégie Sirenia mySlienok a ziskavania
privriencov:

Vytipovanie si vhodného ciela: Extrémistické skupiny sa pri hladani novych
privrzencov €asto zameriavaju na dospievajucich, ktori bojuju s vlastnymi pocitmi
menejcennosti a absenciou zmyslu Zivota. Vyuzivaju ich zranitelnost, nahromadeny
hnev a frustraciu. Neisty a osamely tinedzer sa méze stat lahkym terCom -
v extrémistickej skupine ziskava pocit sily a identity. Zrazu je pre niekoho dblezity,
niekto ho potrebuje, mézZe bojovat za spolocny ciel. ZazZiva pocit vynimocnosti — my,
nasa skupina, sme lepsi ako ti ostatni.

Vytvaranie dojmu déveryhodnosti informacii: Udaje, ktoré pouzivaji extrémis-
tické hnutia na podlozenie svojich myslienok, byvaju zamaskované ako ,historické*
alebo ,vedecké*. Opieraju sa o odborny jazyk alebo zistenia odbornikov, vyskumnikov
a o iné autority, ¢asto moralne a nespochybnitelné. Informacie vytrhnu z kontextu
alebo ich prekrutia a prispdsobia svojim potrebam. Pouzivaju argumentaciu, ktora sa
javi na prvy pohlad ako jasna, ale v skutoCnosti je postavena na logicky chybnych
usudkoch, zamiena priciny a nasledky. Svoje nazory a presvedc&enia prezentuju ako
absolutnu pravdu.




Vzbudzovanie strachu a manipulacia: Extrémisti sa snazia v ludoch vyvolat’ pocit
strachu. Prezentuju nejaku skupinu ludi ako hrozbu pre spolo¢nost, ktoru je potrebné
za kazdu cenu zastavit. Vykresluju katastrofické scenare, €o sa stane, ked s tym
nikto ni¢ neurobi. Na ospravedinenie nasilia pouzivaju argumentaciu v Style ,ked
mo&zu oni, mézeme aj my*.

AKO CHRANIT SEBA A SUOJE DETI PRED NETOLERANCIOU NA INTERNETE

Filtrovanie obsahu: Pri menSich detoch je mozné pouzit filtre. Tie vytriedia stranky,
na ktorych by sa mohli stretnit s netoleranciou. Ziadny filter v&ak nie je Gplne
spolahlivy a efektivny. Ak filter selektuje na zaklade zoznamu stranok, tak v riom
nikdy nebudu zahrnuté vSetky stranky. Ak selektuje podla klu€ovych slov, vytriedi aj
stranky, ktoré prinasaju spolahlivé a déveryhodné informacie k danej téme.

Vyber hier: Niektoré pocitacové hry mézu obsahovat prvky diskriminacie. Vyrob-
covia su povinni oznagit hru prislusnym symbolom. Ak kupujete pocitacové hry,
dopredu si aj s dietatom nastudujte oznacenie v systéme PEGI (Pan European
Game Information — Celoeurdpske informacie o hrach), porozpravajte sa o tom,
pre€o mozu byt takéto hry nebezpeéné a potom vyberte spolu hru, ktora takéto prvky
neobsahuje.

Sporlahlivé zdroje informacii: Hladajte informacie na spolahlivych strankach.
Takéto stranky mdzu patrit znamej a overenej institucii, Statnej alebo vzdelavacej,
neziskovej organizacii, ktora sa venuje danej téme a podobne. Pozrite si tiez,
kto stranku prevadzkuje alebo spolufinancuje. Doveryhodné stranky moézu byt
podporované Statnymi instituciami alebo Eurépskou uniou. Mbzete sa tiez pozriet, ¢o
o prevadzkovateloch stranky piSu inde.

Stratégia ,,Hate speech - more speech®: Potlatenie a vytesnenie nendvistnych
prejavov sa da jednoducho dosiahnut aj ,prekri¢anim“ tychto prejavov. Pri kazdom
nenavistnom prejave, ktory objavite v blogoch a diskusiach vyjadrite neuto¢ne, ale
jednoznaéne svoj odmietavy nazor.

Venujte pozornost’ aktivitam diet’at’a na internete: Rozpravajte sa o tom, s ¢im sa
na internete stretlo a aké stranky navstevuje. Povzbudzujte ho, nech sa vas spyta, ak
natrafi na nie€o, ¢omu nerozumie. Rovnako nech vam porozprava, ked sa mu stane
nie¢o neprijemné alebo mu niekto ublizuje.

Rozvoj kritického myslenia: NajucinnejSou ochranou deti pred diskriminaciou
a rasizmom na internete (a aj v beznom Zivote) je rozvoj kritického myslenia. To
je najvyznamnejSia uloha rodi¢ov. Uit deti vnimat rozmanitost navokol, prijimat ju
a nevytvarat si predsudky. Rodina je prvym zdrojom informacii, ktory deti maju.

Deti sa ucia od rodi¢ov a preberaju ich postoje a hodnoty. St pritom velmi vnimavé,
a zachytia aj nevyslovené nazory a postoje, ktoré sa odrazaju v spravani rodicov.



Nakolko ste vy sami schopni kriticky rozmyslat a pozerat sa na fudi a udalosti
okolo vas bez predsudkov, natolko to bude vediet aj vase dieta. Ak mu to chcete
odovzdavat, zacnite najprv u seba. Zaujimajte sa o historiu a politické dianie,
porovnavajte rézne nazory a postoje, hladajte pravdu. Naucéte sa rozpoznavat
prejavy nenavisti: hakové krize, znaky, kresby, ponizovanie ludi, nasilné videa, snahu
manipulovat’ a kontrolovat. Budte aktivni vo vyjadrovani svojich postojov a nazorov,
zapajajte sa do verejného diania, neprehliadajte diskriminaciu okolo vas.

Podporujte vaSe dieta aj v tom, aby sa spoliehalo samo na seba, rozhodovalo
samo za seba, bez dohladu autority, ktora by mu povedala, ¢omu ma verit
a ¢omu nie. K tomuto ho vediete postupne. Dieta sa to nauéi iba vtedy, ak mu
na to davate priestor — umoznite mu rozmysfat samostatne, diskutujete s nim
a nevnucujete mu vas nazor ako jediny spravny. M6zete ho vSak pri objavovani
pravdy sprevadzat a ukazovat mu, ako mbze najst r6zne zdroje informacii a ako
ich méze porovnavat.

POSTOJ K RASIZMU A NENAVISTI NA INTERNETE — SCENAR ROZHOVORU

Priklad podla Hate on the Internet: A Response Guide for Educators and Families,
http://www.partnersagainsthate.org/publications/hoi_full.pdf

Opis situacie pre diet’a:

Tvoj kamarat, s ktorym si sa zoznamil na Cete, ti navrhne komunikaciu

v sukromnej miestnosti. Ako sa spolu rozpravate len sami dvaja, kamarat zacne
hovorit o tom, ako nenavidi Zidov. Spyta sa ta, &i si uZ podul o holokauste. Ked
odpovies, Ze ano, tak ti povie, Ze je to vietko iba kopa klamstiev, ktoré si Zidia
vymysleli a Zze ni€ také sa v skuto¢nosti nestalo. Da ti adresu webovej stranky,
ktora potvrdzuje to, ¢o hovori.

Otazky pre diet’a:

Pokracoval by si v ¢etovani s tymto kamaratom? Preco ano alebo preco nie?
Co by sa mohlo stat, keby si pokradoval v &etovani?

Pozrel by si sa na stranku, ktoru ti tento kamarat odporucal?

Co véetko vie$ o tomto kamaratovi? A o vSetko o fiom netusis?

Mal by si porozpravat niekomu o tomto rozhovore? Ak ano, tak komu? Preco je to
doélezité?

Co méze urobit’ rodié:

Rozpravajte sa s dietatom o tom, ¢i je nebezpecné navstevovat stranky, ktoré
vytvaraju ludia, ktori podporuju nenavist, rasizmus alebo Siria nepravdivé informacie.

Preskumaijte spolu s dietatom internetové stranky a hladajte historické pramene o tom,
ako to naozaj bolo s holokaustom (napriklad na stranke: http://www.holokaust.sk/).




PRIKLAD:

Zadajte do vyhladavaca kltucové slova ,David Lane” a porovnajte obsah informacii

na strankach Metapedia.org: ,David Lane bol americky filozof a aktivista®, so strankou
Wikipedia.org: ,David Lane was an American white nationalist leader and convicted
felon.” V preklade to znamena: ,David Lane bol americky vodca bieleho nacionalizmu
a odsudeny zloc¢inec”.

TIPY PRE DETI A TINEDZEROV

m Ak sa ti na internete niekto vysmieva alebo na teba utoci, nema
na to pravo. Povedz o tom niekomu dospelému, nahlas neprijemné
spravanie administratorovi stranky alebo z takejto stranky ihned odid.
Ak sa na internete alebo cez mobil stretnes s utokmi ¢i vyhrazkami,
dokazy (sms, emaily) si uloz. Vytvor a uloz si obrazok pracovnej plochy
(screenshot, printscreen) alebo komunikacie na webovej stranke.

m Na internet moze kazdy prispiet ¢imkolvek. Ak sa stretnesS s nejakym nazorom,
odkial vies, ¢i sa zaklada na pravde? Méze to byt iba sukromné presvedéenie
jedného ¢Eloveka. Pred tym, nez sa nechas presvedcit,, si over informacie. Spytaj
sa niekoho iného alebo sa pozri na viacerych strankach, aké iné nazory k tejto t¢éme
najdes.

m Porozmyslaj o tom, €i su tvoje postoje naozaj spravne. Na zaklade ¢oho si
utvaras nazory? Mas dostatok informacii? Nenavist voci niekomu byva €asto
odrazom tvojho vlastného strachu z neznameho. Zaujimaj sa nielen o to, i su
niektoré informacie pravdivé alebo nie, ale aj o to, preco niektoré predsudky vznikli
a o by sa s tym dalo robit.

m To, ¢o ty povazuje$ za zabavu, nemusi byt pre druhého vébec vtipné ani prijemné.
Ak sa niekomu na internete vysmievas, nadavas mu alebo sa mu vyhrazas, tak mu
ublizujes. Niektoré ¢iny sa uz nedaju vymazat alebo vziat spat. Za svoje spravanie
voci ostatnym fudom a nasledky takéhoto spravania si zodpovedny ty sam.

m Bud' aktivny — zapoj sa do boja proti netolerancii. Na niektorych ¢etoch
a v diskusiach je mozné nahlasit prispevky, ktoré s nevhodné — a teda aj prispevky,
v ktorych diskutujuci utoc¢ia na ostatnych. Ukaz, Ze sa ti takéto nie€o nepaci. Stranky,
ktoré na Slovensku otvorene propaguju rasizmus a extrémizmus, méze$ nahlasit na
linke Stopline.sk.

Na internete si pozerajte informacie spolu s dietatom a ukazujte mu, ako pri tom
postupujete — podla €oho viete rozlisit pravdivé a nepravdivé informacie, podla ¢oho
viete zistit, ak sa vas niekto snazi manipulovat.

Podporovanie osobnej zodpovednosti dietat'a: Vedte dieta k zodpovednosti za
jeho spravanie voci inym, a to aj v prostredi internetu. Ked nevidi priamo reakciu
druhého ¢loveka, uvazujte spolu, ako sa asi ten druhy méze citit. Tiez sa rozpravajte



o tom, ¢o moze dieta samo urobit, ak natrafi na netoleranciu, diskriminaciu alebo
rasizmus na internete (Ci uz voli sebe alebo vo&i niekomu inému). Hladajte
rézne rieSenia — od pasivnych (opustenie stranky) az po aktivnejSie (nahlasenie
administratorovi stranky, vyjadrenie nesuhlasu v diskusii, nahlasenie nezakonného
obsahu na linku Stopline.sk, blokovanie rasisticky orientovanej skupiny na Facebooku
az po spisanie protestnej peticie).

Rozvoj zdravého sebavedomia dietata: Spravajte sa k vaSmu dietatu ako
k jedine¢nej a vynimoc&nej bytosti, reSpektujte jeho pocity a nazory. Ukazujte mu,
Ze je pre vas nesmierne cenné také, aké je. Takto bude aj dieta vnimat seba ako
hodnotnu bytost' a nebude natolko zavislé od hodnotenia ostatnych a ich prijatia. Tak
dokaze lahsSie odolavat tlaku skupiny a postavit sa za svoj nazor.

HRY
Nazov hry: Kazdy sme mensina (1. stupen zakladnej Skoly)

Postup: Deti opiSu, v akych situaciach sa ocitli v mensine. Napriklad ,som lavak,
som vysoky, mam iba sestry, neviem hrat futbal, nepozeram telku, méam hnedé o¢i,
mam rySavé vlasy...“ Diskutujte spolu o tom, aké neprijemnosti to prinaSa a naopak
aké vyhody z toho plynu, ked som rozdielny ako vac¢sina navékol. Ciefom je, aby sa
deti zamysleli, Ze kazdy z nés je v nieCom iny a tym sa moze stat’ terCom posmechu
¢i nenavisti.

Nazov hry: Farba o¢i (2. stupen zakladnej Skoly)

Postup: Rozdelte deti do skupin podla farby o€i. Vyberte prvd skupinu, napriklad
modrooké deti. Zadajte ulohu ostatnym skupinam, aby vymysleli dévody, pre¢o sa




nechcu kamaratit s modrookymi. Ked vSetky skupiny povedia svoje ,argumenty*,
nechajte modrookych, aby povedali svoje pocity z tohto ,0€ného” rasizmu a nech
rozoberu, ¢o sa ich najviac dotklo a pre¢o. Potom skupiny vymerite.

Nazov hry: Hadaj, odkial pochadzam (stredna Skola)

Postup: Rozdelte deti na tri skupiny. Dvom skupinam povedzte narodnost/krajinu,
odkial pochadzaju. Napriklad Esténci a Argentin€ania. Prvej skupine - Estoncom
zadajte ulohu, aby nasSla dévody pre€o nemaju radi narodnost/krajinu pdévodu tej
druhej skupiny, €ize Argentiny. Argentin€ania naopak maju najst dévody, preco by
sa chceli nastahovat do Estonska. Informacie o krajinach si deti moézu vyhladat
na internete. Pri ,argumentoch® sa nesmie vyslovit narodnost/meno krajiny. Tretia
skupina — divaci, maju za ulohu na zaver uhadnut, odkial pochadzaju obe skupiny.
Zacnite narodnostou, o ktorych deti nemaju vefa znalosti a konc&ite kombinaciami
Slovak-Madar, Rém-Arab a podobne. Po kazdej hre rozoberte pocity deti, aké to je,
ked ich niekto nechce prijat medzi seba.

Téme Diskriminacia a rasizmus na internete sa venuje rozpravka
Biele ovce.

Téme Socialna rovnost sa venuje rozpravka Druhy breh.

Téme Zodpovedné pouzivanie internetu sa venuje rozpravka Zodpovedne.

http://www.media-awareness.ca/english/issues/online_hate/index.cfm
http://www.partnersagainsthate.org/publications/hoi_full.pdf

http://www.diskriminacia.sk

http://www.wikipedia.org
http://hateme?2.files.wordpress.com/2013/03/nenc3a1visc5a5-na-internete-broc5bec3bara-
-pre-uc48ditec4beov-strednc3bdch-c5a1kc3b4l.pdf

http://hatemetoo.sk

http://beznenavisti.sk



HRY A GAMBLING

Pocitacové hry, videohry, online hry, hracie konzoly, online hazardné hry

Hra je prirodzenou suc¢astou ludského zZivota, a detského obzvlast, je prostriedkom
pre osvojovanie si novych zruénosti a ziskavanie novych skusenosti. Je relaxom,
zabavou i spolo¢enskou aktivitou. V poslednych rokoch si ¢oraz vacsi priestor
ziskava hranie hier na pocitaCoch, mobiloch a hracich konzolach.

Okrem rozvoja pocitaCovych zru€nosti maju pocitaCoveé hry vela dalSich pozitivnych
vplyvov. V niektorych musi hrag¢ Iustit hlavolamy a roézne ulohy, €o rozvija pamat
a myslenie. RieSenie Uloh a rozhodovanie v hrach zvySuju samostatnost’ dietata,
v skupinovych hrach sa zase uci spolupracovat s ostatnymi. Pri dynamickych
a akénych hrach sa rozvija koordinacia pohybov oka a ruky, ako aj jemna motorika
a pozornost. Pri pohybe v online svetoch sa dieta uci lepSie orientovat v priestore.
V neposlednom rade sa daju hry pouzit ako nastroj u€enia — v simulaciach a straté-
giach si dieta moze vyskusat fungovanie ekonomickych principov alebo planovanie.
Pri cudzojazy&nych hrach alebo komunikacii s hraémi z inych krajin si rozvija svoju
slovnu zasobu alebo jazykové vedomosti.

Okrem tychto pozitiv maju pocitacové hry aj svoje rizikd — napriklad jednostranné
zameranie aktivit dietata alebo riziko vzniku zavislosti.

POIMY

Gaming: pojem oznacujuci hranie elektronickych hier na r6znych zariadeniach.
Ak sa pri hrani pouziva aj pripojenie na internet, hovori sa o online gamingu.
Pre oznacenie hra€a sa pouziva anglicky vyraz gamer.

Online gambling: hranie hazardnych hier prostrednictvom digitalnych
technoldgii (pocitaca s internetom, televizie alebo mobilného telefénu).

Level: uroveri v pocCitacovej hre. Hra¢ po splneni urcitych cielov postupuje
na vyssiu uroven, pricom €asto ziskava dalSie vyhody.

Fakty o hrani hier

Z prieskumu o slovenskych detoch vo virtualnom priestore, ktory realizoval Vyskum-
ny ustav detskej psycholdgie a patopsycholdgie v spolupraci s ob&ianskym zdru-
Zenim eSlovensko vyplyva, Ze hranie hier je najcastejSou aktivitou deti na internete.

Hraniu hier sa venuje az 85,1 % ziakov 1. stupfia ZS a 70,0 % ziakov 2. stupha ZS.
Ako negativne javy, spojené s hranim hier, uvadzali mladSie deti strach z priSer, krvi,
zabijania ludi a zIé sny. StarSie deti spominali, Ze pre dlhy ¢as straveny pri hre na
pocitaci uz niekedy mali bolesti hlavy, stalo sa im, Ze sa nestihli pripravit do $koly,
zabudli jest a pit, stéle mysleli iba na hranie a nevedeli sa od hry odtrhnut.




Druhy pocitaéovych hier

Adventury: hry zalozené na putavom pribehu. Hra¢ postupne hlada r6zne predmety,
ktoré musi spravne pouzit, aby vylustil zahadu.

Akéné hry: hrac preziva dobrodruzstvo, bojuje proti nepriatefom, prenasleduje
zlo€incov. Akéné hry vyzaduju zruéné pohyby a rychle reakcie.

Kartové a spolocenské hry: pocitacova verzia tradi€nych spolo€enskych hier ako
solitér, Sach, puzzle.

Rolové hry (RPG — Role Playing Game): hra¢ sa v hre vziva do postavy vo
virtualnom svete. Vytvara si svoju postavu, postupne ju zdokonaluje a zaZiva jej
prostrednictvom napinavé dobrodruzstva. Samostatnou kategériou rolovych hier su
tzv. MMORPG (Massive Multiplayer Online Role Playing Game). Tieto hry umozriuju
vdaka internetu sucasné zapojenie tisicov hracov po celom svete a ich vzajomné
interakcie. NajznamejSou MMORPG je World of Warcraft.

Simulacie a stratégie: umoznuju vyskusat si realne situacie v hre, vyzaduju taktické
a strategické myslenie a planovanie.

Skakacky: jednoduché hry, vyzadujice zruénost a rychle reakcie pri preskakovani
prekazok.

Socialne hry: kratke a jednoduché hrové aplikacie na socialnych sietach, ktoré
vyzaduju zapojenie kamaratov hraca.

Strielacky: protivnici v hre su zneskodrovani réznymi strelnymi zbrafiami.

Sportové hry: poditadové verzie réznych $portov, ako hokej, futbal alebo
automobilové preteky.

Niektoré pocitacové hry sa nehraju na klasickych pocitacoch, ale pomocou
d'alSich zariadeni:

Hracia konzola: zariadenie, ktoré sa vacSinou pripaja na televiznu obrazovku.
Najnovsie hracie konzoly umoziiuju snimat pohyby hraca, ktory potom ovlada hru
svojim telom.

Prenosna hracia konzola: umoznuje hrat hru kedykolvek a kdekolvek.

Mobilny telefén: da sa pouzit na jednoduchSie herné aplikacie, drahSie pristroje aj
na zlozitejSie hry vyvinuté Specialne pre mobily.
Zosietované pocéitae: pomocou internetového pripojenia sa hraci mézu spajat

a hrat hry spolu alebo proti sebe. V pripade MMORPG umoziiuje internet zapojenie
tisicov hracov z celého sveta su€asne.




RIZIKA POCITAGOUYCH HIER

Ldravotné rizika

Samotné pocitacové hry nemusia spdsobovat’ Ziadne zdravotné tazkosti. Ak vSak
dieta pri nich travi vSetok svoj volny ¢as, tak mozu, ako kazda jednostranna aktivita,
zanechat stopy.

NajCastejSim rizikom su nasledky, ktoré spbsobuje nedostatok pohybu, suvisiaci
s nadmernym hranim pocitaCovych hier. Sedenie pri pocitaci v nevhodnej polohe
mbéze poSkodzovat' chrbticu a viest k ochabovaniu svalstva. Nedostatok pohybu
a nevhodna strava hraov moézu prispievat k vzniku obezity. Dlhé sledovanie
obrazovky vysuSuje oénu sliznicu, spdsobuje jej podrazdenie a nasledne aj bolesti
hlavy. Hranie hier dlho do noci narusa prirodzeny spankovy rytmus. Jednostranné
zatazovanie ruky pri pohybe mySou mézZe viest k bolestivému zapalu zapastia
(syndrém karpalneho tunela).

NajlepSou prevenciou zdravotnych rizik pri hrani hier je pouzivanie ergonomického
nabytku, striedanie aktivit, uvolfiovanie svalov. Hraci by nemali zabudat’ na pravidelné
pitie a jedenie. Pri hrani sa vyplavuje hormoén adrenalin, ktory vplyva na prezivanie
a spravanie, preto je vhodné vyhybat sa hraniu v dobe kratko pred spanim.

Nevhodné spravanie a nasilie v hrach

Niektoré hry, ktoré hravaju deti a dospievajuci, obsahuju negativne prvky ako
zabijanie fudi alebo zvierat, zneuzivanie alkoholu a drog, kriminalne spravanie
a nereSpektovanie zakonov, sexualne nasilie a nasilie voci zenam, rasové predsudky,
nadavky. Rodicia sa obavaju, ze takéto hry ovplyvnia spravanie ich deti. Maju strach,
Ze ich deti, ktoré hraju nasilné hry, sa budu nasilne spravat’ aj v skutoénom zivote,
znizi sa ich citlivost' voc&i nasiliu a empatia s obetami. Ako hlavny argument uvadzaju,
ze hry, na rozdiel od televizie, nie su iba pasivne. Ak ma dieta vyhrat, musi sa voci
ostatnym spravat agresivne. Agresivne spravanie nielen sleduje, ale aj realizuje, aj
ked len vo virtualnom svete. Nasilné spravanie je v hre ocefiované a odmenou za
zabitie protivnikov je postup do vy$Sieho levelu.

Vyskumnikom sa zatial nepodarilo potvrdit’ priamy suvis medzi spravanim v hrach
a spravanim v skuto€nom Zivote — nie vS8etky deti, ktoré hraju agresivne hry, sa
nasledne spravaju agresivne. Ukazuje sa skér suvislost medzi nasilim a osobnostnymi
vlastnostami konkrétneho dietata, kvalitou jeho vztahov a udalostami v jeho Zivote.

Deti ¢asto svoje prezivanie ventiluju prave prostrednictvom hry, je to spdsob, ktorym
sa vyrovnavaju s napatim a frustraciou, so zmenami vo svojom zivote. Negativne
emocie su rovnako sucastou zivota, ako tie pozitivne, aj hnev a agresivita maju svoj
vyznam, sU potrebné pre nase UspeSné fungovanie. Deti sa potrebuju naucit byt
nielen dobré, ale rovnako sa musia vediet ubranit aj pred ohrozenim. Agresivita
a agresivne hry boli vzdy sucastou detského vyvinu, deti sa prostrednictvom hier
ucili, ako sa spravat v rozli¢nych situaciach. Len kedysi sa deti hrali na vojakov a bili




sa spolu viac v realite. Hranie agresivnej hry méze byt aj reakciou na frustraciu
a neprijemné zazitky. Dieta si svoj hnev a bezmocnost vybije prave vo virtualnom
svete. V takomto pripade moze byt hra uzito¢na.

Zavislost od hier

Zapojenie v hrach nemusi byt vzdy iba negativne. Pre deti, ktoré maju tazkosti
s nadvazovanim vztahov v realite, méze byt hra v skupine odrazovym mostikom,
méze podporit ich sebavedomie a sebadbveru. Vztahy s virtualnou komunitou
hracov by vS§ak mali byt rozumne vyvazené vztahmi v realnom zivote. PocitaCova hra
vSak prestane byt iba oby€ajnou zabavou, ak sa stane jedinym spdsobom travenia
volného Casu. Ak je hra aktivita, pre ktoru dieta zanedbava vSetky ostatné €innosti vo
svojom zivote, rovnako ako vztahy s blizkymi a kamaratmi a je jedinym spbésobom,
ako zazivat prijemné pocity, vtedy modze lahko skiznut do zavislosti.

Potvrdzuje sa, ze zavislost od hier je socialny problém, pri€inou zavislosti nie je
samotna hra, ale pocity nenaplnenia, osamelosti, smutku, trapenia. Pred nimi unikaju
deti do sveta hry a fantazie, kde zazivaju radost, Uspech a €asto aj prijatie v skupine
spoluhracov. NajlepSou ochranou pred vznikom zavislosti od pocitaCovych hier je
rozvijanie vztahov dietata v redlnom Zzivote, zaujem rodiCov o to, ¢o sa v jeho zivote
deje a €o ho trapi.

Viac o zavislosti od hier najdete v kapitole Zavislosti.

Zoznamenie so sexualnym agresorom

Herné svety mézu byt idealnym miestom pre stretnutie so sexualnym agresorom.
Agresor si vie vytipovat, ktoré hry hraju deti v uréitom veku a méze ich priamo oslovit.
Méze si dieta ziskavat cez postupné vytvaranie vztahu, zdielanie spolo¢nej zaluby
a rozhovor cez Cet, ktory byva sucastou hry. Agresori zvyknu deti uplacat aj tak, ze
im ponukaju pomoc pri postupe v hre a dalSie lakavé vyhody, napriklad zaplatenie
rozSirenia hry alebo Specialnych doplnkov. Vac¢siemu riziku su vystavené deti, ktoré
uvedu vela svojich osobnych udajov.

PRIKLAD (vypoved chianca):

,Ja som to raz vyuZil, vytvoril som si babsky profil v hre a ked’ mi napisal chlapik, aby
som mu poslal svoje video, tak som si stiahol nejaké z internetu. A on mi za to doplnil
zlatky v TRAVIAN-e.”

Viac o groomingu (nadvazovanie vztahu s dietatom s ciefom sexualneho zneuzitia)
najdete v kapitole Internetové znamosti.



KyberSikanovanie

Aj v prostredi online hier je mozné kyberSikanovanie. Existuje vela démyselnych
spbsobov, ako potrapit spoluhraca. Dieta mdze byt vylu€ené zo skupiny alebo vzdy,
ked sa prihlasi do hry, méZu jeho postavu zabit, takZze neméze splinit Ziadne ulohy
a nemdze v hre postupit' dalej. Ostatni mu m6zu v hre nadavat a vyhrazat sa, faloSne
ho obvinit z ubliZovania inym postavam. Rovnako mu mézu ukradnut konto v hre
a tak sa uz nedostane k postave, ktoru si dlhy €as rozvijalo alebo mézu ukradnut
majetok tejto postavy. Nasledne ho mdézu vydierat, Ze mu postavu vratia iba za
finanénu protihodnotu a pod.

Viac o kyberSikanovani najdete v kapitole Kybersikanovanie.

Internet umoznil jednoduchsi pristup aj k hraniu hazardnych hier — hra¢ méze hrat
priamo z domu, nikto ho pri hrani nevidi, méze sa pripojit na gamblerské stranky
z celého sveta. Za posledné roky prudko narastol pocet prevadzkovatelov stranok,
na ktorych sa hra¢i moézu zapojit do hazardnych hier v realnom ¢ase, 24 hodin
denne. Medzi oblubené online hazardné hry patria poker, kasina, Sportové stavky,
bingo alebo lotérie.

Na rozdiel od hrania hier, kde je hlavnym ldkadlom prezivany zazitok, dobrodruzstvo
a zabava, hlavnym lakadlom pri online gamblingu je vidina zisku. To zaroven
vyzaduje, aby hra€ do hry vlozZil svoje peniaze. Méze nie€o vyhrat, neskér vSak
prichaddza o stale va¢sie sumy penazi. To ho nuti vsadzat stéle viac, aby si vynahradil
predchadzajucu stratu. Hrac je presvedéeny o tom, Ze raz to musi vyjst. Gambling sa
postupne stava zavislostou, hrac je pren schopny prist o cely svoj majetok.

Podla zakona je hranie hazardnych hier pre osoby mladsie ako 18 rokov zakazané.
Spolocnosti, ktoré takéto stranky prevadzkuju, sa vS8ak novych hracov pokusaju
ziskat' velmi agresivnym sp&sobom. Pri prezerani internetu dieta urcite natrafi na
vyskakovacie okna s ponukami Uzasnych vyhier. M6Ze na ne kliknut zo zvedavosti,
moéze takuto stranku vyskusat. Tieto stranky vyzaduju zadanie osobnych udajov
vratane veku, ale pre Sikovného pouzivatela internetu nie je problém takéto vekové
obmedzenie obist.

) v

Riziko online gamblingu u deti a dospievajucich znizuje tazsi pristup k finanénym
prostriedkom. Cast tinedZerov véak uz pouziva elektronické bankovnictvo. Niektoré
deti mézu zneuzit kreditnu kartu svojich rodicov.

AKO CHRANIT SVOJE DIETA PRED RIZIKAMI HIER A GAMBLINGOM

Viyher vhodnych hier

Vyrobcovia su povinni oznac€it hru vekovym obmedzenim a symbolmi nevhodnych
obsahov, ktoré sa v hre objavuju. Ak kupujete pocitatové hry, dopredu si aj




s dietatom nastudujte oznacenie v systéme PEGI (Pan European Game Information
— Celoeuropske informacie o hrach). Hodnotenie jednotlivych hier najdete priamo na
stranke www.pegi.info a www.pegionline.eu. Tak moézete spolu s dietatom posudit, Ci
je dana hra pre neho vhodna alebo nie.

Oznacenie v systéme PEGI:

Hra s tymto oznacenim je vhodna pre vSetky vekové kategoérie, uz aj pre deti od 3 rokov.
Neobsahuje Ziaden potencialne nevhodny obsah. (To v8ak neznamend, Ze hra bude pre dieta
vo veku troch rokov zrozumitelna).

Hra je vhodna pre deti od 7 rokov. M6Ze obsahovat potencialne strasidelné scény alebo zvuky
a scény s Giastoénou nahotou, ale nikdy nie v sexualnom kontexte.

Hra je vhodna pre deti od 12 rokov. V hre mbéze byt miernejsie nasilie, ale voci ludskym
postavam alebo zvieratdm nesmie byt nazorné. Nahota méze byt zobrazena o trochu
mmmEm  nazornejSie. VSetky pripadné nadavky musia byt jemné a nesmu obsahovat sexualne narazky.

Hra je vhodna od 16 rokov. Zobrazenie nasilia alebo sexualnej aktivity je realistické. Hra moéze
obsahovat extrémnejsie nadavky, uzivanie tabaku a drog, ako aj zobrazenie kriminalnych
aktivit.

Hra je vhodna iba pre dospelych. Obsahuje hrubé a extrémne nasilie (zabijanie bez pri€iny,
nasilie voci bezbrannym fudom).

@ Hra obsahuje nadavky a vulgarne vyrazy.

i

Hra obsahuje zobrazenia alebo materialy, ktoré mézu nabadat k diskriminacii.

Hra sa zmieriuje o drogach, zobrazuje alebo propaguije ich uzZivanie (vratane alkoholu
a tabaku).

Hra obsahuje strasidelné scény alebo moze vylakat malé deti.

B3

Hra, ktora propaguje alebo vyucuje hazardné hry.

Hra zobrazuje nahotu, sexualne spravanie alebo sa zmieriuje o sexe.

Hra obsahuje zobrazenia nasilia.

Hru je mozné hrat on-line.

Mnozstvo webstranok a online sluzieb obsahuje malé hry. Ak je online hra na webstranke

oznacena ako ,PEGI OK®, znamena to, Ze tato hru mézu pokojne hrat hraci vSetkych vekovych
kategérii, pretoZze neobsahuje Ziaden potencialne nevhodny obsah.




laujem o aktivity diet'ata

Umiestnite pocita¢ tak, aby ste videli, o na fiom vaSe dieta robi. Majte prehlad
o hrach, ktoré su v poéita€i nainstalované. Zaujimajte sa o to, aké hry vase dieta
hra a prec€o, zahrajte si tieto hry spolo¢ne. Aj spolo¢né hranie pocitacovej hry moze
prispiet k upeviiovaniu vztahu medzi vami. Dieta potrebuje citit, Ze sa zaujimate
o veci, ktoré su pre neho délezité a Ze s nim radi travite Cas pri spolo¢nej €innosti.

Rozpravajte sa s dietatom o hrach a ich moznych rizikach. Vysvetlite mu, pre¢o
nechcete, aby hralo nasilné hry alebo hry, ktoré su pre neho este nevhodné. Stanovte
si pravidla pre hranie hier (napr. az ked si dieta spravi Ulohy) a dohodnite sa na Case,
ktory moze dieta pri nich travit.

Budte vSak realisticki. Samotné zakazy a obmedzenia nebudu nikdy fungovat
stopercentne. Dieta sa k hram dostane aj u kamarata alebo v Skole, dohodnuté
pravidla nie vzdy dodrzi alebo bude s vami vyjednavat. Je vSak dobré, ak vie, €o sa
od neho o¢akava a ak sa vy mdzete opriet o vasu dohodu.

Rodi¢ovska kontrola

Pre dieta moze byt tazké dodrzat Casové obmedzenia, najméa ked sa do hry Uplne
ponori. M6Zete sa dohodnut na tom, Zze nastavite systém rodiCovskej kontroly (napr.
v operatnom systéme Windows alebo pomocou blokovacieho softvéru), kde sa da
presne nastavit’ pristup k jednotlivym hram alebo €asovy rozvrh. V uréenej dobe sa
pocitac alebo internetovy prehliada¢ automaticky vypnu. Pomocou tychto nastrojov
mézete zabranit aj pristupu k online hram. Nezabudnite na to, ze hry je mozné hrat
aj na hracej konzole alebo mobile, nielen na pocitaci.

Iné moiZnosti travenia vorného ¢asu

Ak vaSe dieta travi privela €asu hranim pocitaovych hier, ponuknite mu iné
alternativy. Dieta na zacliatku nemusi prejavovat velké nadSenie, ak ho budete
trhat’ od jeho oblubenej hry, v kone€nom dosledku ale privita vasdu snahu a Uprimny
zaujem. Nevzdavajte sa a skusajte najst, €¢im inym viete vyplnit vas spoloény volny
¢as — mdzu to byt aktivity v prirode, rézne Sportové alebo spoloenskeé hry, ku ktorym
mézete prizvat celu rodinu alebo kamaratov dietata. Nezabudnite, Ze pre zdravy
a vSestranny rozvoj dietata je dblezité striedanie aktivit.

Upozornite dieta na to, Ze aj v prostredi hier mézZe natrafit na niekoho, kto mu bude
chciet ublizit. Pre prihlasovanie do hry by si malo vybrat’ bezpe¢né heslo (minimalne
osemmiestna nahodna kombinacia pismen, &isel a znakov). Je dblezité, aby nikomu
neprezradzalo svoje osobné udaje. Povzbudte ho, aby vdm povedalo, keby mu niekto
v hre ublizoval. V takychto pripadoch sa ho nesnazte chranit’ tak, Ze mu zakazete




hranie hier — mohlo by sa stat, Ze by vam dieta o svojich neprijemnych skisenostiach
nabuduce uz nepovedalo. Agresivne spravanie nahlaste spravcovi herného servera.

Rizika hazardnych hier

Vysvetlite svojmu dietatu, akym spdsobom funguju hazardné hry. Spolo¢nosti, ktoré
ich prevadzkuiju, sleduju predovsetkym vlastny zaujem. Pravdepodobnost, ze by
prave vase dieta pri online gamblingu zbohatlo, je nizka, ale rizika st velmi vysoké.
VSimajte si neCakané vydavky na vasom uéte a ubezpecte sa, ze dieta nepouziva
kreditnu kartu bez vasho vedomia a suhlasu.

V pocitali mdzete nainStalovat’ blokovaci softvér, ktory zamedzi pristupu na stranky,
ktoré su pod 18 rokov nepristupné — teda aj na stranky s hazardnymi hrami. O tomto
kroku sa vSak porozpravajte aj s dietatom a vysvetlite mu, pre¢o ho chcete tymto
spOsobom chranit.

TIPY PRE DETI A TINEDZEROV

m Stanov si dopredu, kolko ¢asu stravis pri hre a kedy
skongiS. Ak je to pre teba tazké dodrzat, povedz si, ze
skoncis po prejdeni dalSieho levelu alebo po zazvoneni
budika. Je to dobry spdsob, ako cvicit' svoju pevnu vélu.

m  Hry maju taku silu, Ze pri nich niekedy zabudne$ aj na jedenie, pitie alebo
spanok. Chran sa pred tym a mysli na svoje zdravie. Davaj si pravidelné
prestavky, zmen polohu, rozhyb sa, nepozeraj na obrazovku. Najlepsie je, ked
¢innosti striedas — po dlhom hrani na pocitaci sa ti tvoje telo najviac podakuje,
ak vybehnes niekam von.

m Mysli na svoje bezpecie aj pri hrani hier. Neprezradzaj o sebe osobné
informacie, chran svoje heslo, davaj si pozor na neznamych fudi. Ak by ti iny
hraé€ v hre naschval ublizoval, nahlas to spravcovi herného servera alebo o tom
povedz niekomu dospelému.

m Ostatni hraci su skutocni 'udia a nie roboti. Ak sa im vysmievas, nadavas
alebo im ublizujes v hre, zrarujes ich v skuto€nosti. Preto sa spravaj tak, ako
chces, aby sa druhi spravali k tebe.

m VSetko nieco stoji. Niektoré vylepSenia sa daju kupit za peniaze z hry, ale
za Specialitky sa ¢asto plati skutoénymi peniazmi (napriklad odoslanim drahej
esemesky). Premysli si, o si mézes$ dovolit' alebo sa o tom porad' s rodiémi.

m Ako sa zbavit’ zavislosti. Skiis zamenit' svoje online aktivity za offline aktivity.
(Hras futbal na pocitaci? Zahraj si ho vonku s kamaratmi. Balis baby na
socialnej sieti? Zamen to za osobnu konverzaciu.)



Pomoc pri problémoch

VSimajte si aj drobné zmeny v spravani dietata. Pri hrani hry méze zazit' nieco, ¢o
mu ublizi, napriklad mdze natrafit na niekoho, kto ho bude Sikanovat. Spozornejte
aj vtedy, ked sa vam zda, Ze dieta travi pri hrani prili§ vela ¢asu, ak unika pred
problémami do herného sveta, alebo ked sa voci ostatnym sprava agresivnejSie nez
zvyCajne. Ak mate obavy, mdzete sa obratit na konzultantov bezplatnej linkyPomoc.
sk (116 111), ktori zodpovedia vaSe otazky alebo vam sprostredkuju odbornu
psychologicki pomoc.

HRY
Nazov hry: PEGI systém (1. stupen zakladnej Skoly)

Postup: Vyrobcovia hier su povinni oznagit hru vekovym obmedzenim a symbolmi
nevhodnych obsahov, ktoré sa v hre objavuju. Ukazujte detom jednotlivé symboly
systému PEGI a nechajte ich uhadnut, aky maju vyznam. Nech deti povedia, pre¢o
hra s uvedenym symbolom nie je pre nich vhodna.

Nazov hry: Pred 50 rokmi, dnes a o 50 rokov (2. stuperi zékladnej Skoly)

Postup: Vyberte tri mensie skupiny deti. Ich Ulohou bude zahrat, ako deti travia volny
¢as. Prva skupina zahra deti v su€asnosti a bude znazorfiovat, ako sa deti hraju,
ked pridu domov. Druha skupina bude robit to isté, ale v ¢ase pred 50 rokmi, ked
nebol internet, pocitae ani hracie konzoly. Tretia skupina sa pokusi zahrat, ako bude




vyzerat volny ¢as deti o 50 rokov. Divaci maju uhadnut, ktora scénka sa odohrava
v ktorom ¢ase. Rozoberte s detmi rozdiely medzi travenim volného ¢asu jednotlivych
skupin a najdite kladné a zaporné stranky ¢asovych obdobi.

Téme Zavislost na pocitacovych hrach sa venuje rozpravka
Pomutené hlavy.

Téme Napodobriovanie vzorov v nebezpecnych scénach sa venuje
rozpravka Fasiangova maska.

http://www.video-game-addiction.org
http://www.surfnetkids.com
http://www.microsoft.com
http://gametheoryonline.com
http://www.saferinternet.at
http://www.kotaku.com




INTERNETOVE PODVODY

Rizika online nakupovania, podvody cez internet, hacking, nelegalne
st’ahovanie z internetu, porusovanie autorskych prav

Internet ma mnoho vyhod, ktoré mézete vyuzit vo svoj prospech, ako neobmedzené
Sirenie informacii, rychlost, pristup k sluzbam kedykolvek a kdekolvek. Tieto vyhody
internetu vSak vedia vyuzit aj podvodnici. Spoliehaju sa predovSetkym na anonymitu
a malu mieru kontroly vo virtudlnom prostredi, ako aj neznalost a neopatrnost
ostatnych uzivatefov internetu. Internet zvadza aj beznych uzivatefov k tomu, aby
niektoré zakony obchadzali, napriklad ked' si stahuju z internetu hudbu alebo filmy,
aj ked za ne nezaplatia.

POIMY

ClickJacking: vyraz vytvoreny spojenim anglickych slov ,click* (kliknutie)
a ,hijacking“ (Unos), vyuziva uzivatelovo kliknutie na stranku, ktoré je nasledne
zneuzité pre iny, podvodny ucel.

Download: ,stahovanie, doslovny preklad ulozit dole. Ide o prenos dat z internetu
smerom k uzivatelovi. Opakom downloadu je upload, nahravanie dat z pocitaca
uzivatela na internet.

Hacking: nezakonné preniknutie do cudzieho pocitaca alebo pocitacovych systémov.

Peer-to-peer siet’ (P2P): program, umoznujuci vymenu suborov medzi uzivatelmi
internetu tak, Zze kazdy zdiela €ast svojich dat s ostatnymi pripojenymi uzivatelmi
v sieti.

Phishing: (z angl. password fishing — doslova rybaréenie hesiel) oznacuje
¢innost, pri ktorej sa podvodnik snazi vylakat od pouzivatelov r6zne hesla,
napr. k bankovému uGctu.

Zlavové portaly: su stranky, ktoré sprostredkivaju predaj tovarov a sluzieb
za zvyhodnené ceny.

RIZIKA ONLINE NAKUPOVANIA

Internet umoznil nakupovat jednoducho z pohodlia domova, v akomkolvek Case, bez
toho, aby ste museli obehavat’ obchody. MéZete si dokonca jednoducho objednavat’
tovar aj zo zahranicia. Tovar si obzriete aj vyberiete priamo na internete a mézete si
ho nechat doviezt rovho domov. Za tovar z internetu zaplatite Castokrat menej ako
v beznom obchode. Cez internet si viete rychlo a jednoducho zabezpecit aj dalSie
sluzby, ako dovolenku &i ubytovanie.




Nakupovanie cez internet ma aj svoje nevyhody. Tovar si nemozete dopredu pozriet
ani vyskusat, niekedy musite ¢akat aj niekolko tyzdfiov na jeho dorucenie. Vyhodné
ponuky mézu byt také lakavé, Ze neodolate a objednate si viac, nez skuto€ne
potrebujete a dokazete zaplatit. VysSiemu riziku su vystavené predovsetkym deti,
ktoré eSte lahSie podlahnu marketingovym stratégiam a menej dokazu zvazit
finanéné moznosti rodiny. A kedZe pri online nakupovani je mozné objednavat tovar
alebo sluzby aj na dobierku, mézu byt rodicia poriadne zaskoceni.

Méze sa vSak stat aj to, ze sa stanete obetou podvodu. Pri online nakupovani
zadavate vaSe osobné udaje, ktoré mozu byt zneuzité (viac najdete v kapitole
Zneuzitie osobnych udajov). Nespolahlivi predajcovia vam zasIu tovar alebo poskytnu
sluzbu, ktoré vébec nezodpovedaju tomu, €o ste si vybrali na stranke a odmietaju
uznat' vasu reklamaciu. V najhorSom pripade za tovar alebo sluzbu sice zaplatite,
ale nikdy sa ich nedockate.

PRIKLAD:

Slovensko, 2011. Dvaja mladi udia sa rozhodli ist na nejaky ¢as pracovat a Studovat
do Anglicka. Uz dopredu si hladali byt na prenajom. Cez internet si vyhliadli vyhovujaci
byt, vymenili si viacero emailov s majitelkou. Ta si vS§ak vyziadala zloZenie zalohy
postovym prevodom na bankovy ucet. Nasledne si peniaze vyzdvihla a odvtedy sa
neozvala.

Wyhodné ponuky a l'ahké zisky

Neopatrni a doverdivi uzivatelia internetu mézu naletiet' aj na vyhodné ponuky alebo
ponuky, ktoré sfubuju rychle zisky s minimom nakladov.

Vo vyhodnych ponukach slubuju dodavatelia tovar alebo sluzbu zadarmo alebo za
velmi nizku cenu. Ta v8ak nie je kone¢na, skutocné naklady su uvedené na konci
zmluvy drobnymi pismenami ako vedlajSie naklady. Ludia nadSeniz vyhodného
nakupu si neprecitaju pozorne znenie obchodnej zmluvy a potvrdia ju aj napriek
velmi nevyhodnym podmienkam.

Pod ponukami lahkych ziskov sa ukryvaju rézne pyramidové hry alebo jednoznacné
podvody. V pripade pyramidovych hier uzivatel odoSle urcitu sumu penazi s nadejou,
Ze ak sa postupne prepracuje na vySSiu uroven, ostatni uz budu posielat peniaze
jemu. V skutoCnosti je takato pyramidové hra neudrzatelna — pocet fudi, ktori by sa
do nej museli zapojit, narastd geometrickym radom. Uz po niekolkych urovniach by
tento pocet presiahol celkové mnozstvo obyvatefov Zeme.

V pripade podvodov ponukaju neznami ludia emailom velmi vyhodné obchodné
transakcie, napriklad pomoc pri prevedeni velkej finan¢nej Ciastky na ucet v banke
na Slovensku. Uzivatel ma ziskat ako odmenu pre seba percentualny podiel z tejto
sumy. Ak sa zapoji do spoluprace, zisti, Ze najprv je potrebné zaplatit tu jeden



poplatok, tam druhy, az postupne pride o velké sumy penazi a sflubovany vyhodny
obchod sa nikdy neuskutocni.

Najc¢astejs§im podvodom na zlavovych portaloch je ponuka obrovskej zfavy z ,pévod-
nej“ ceny, ktora bola umyselne navysena.

PRIiKLAD:
Dobry den moj priatel.

Ja som Patrick Chan KW Juznej Kérey, Stastne Zenaty s detmi, a ja som riaditel
Hang Seng Bank Ltd, na starosti oddelenie Medzinarodného platieb. Mam déverné
obchodné navrh pre vas. Budem potrebovat, aby si mi pomahat pri realizacii
podnikatel'ského projektu z Hongkongu do vasej zeme. Jedna sa o prevod velké
sumy pefazi. Aj ked ni€ neriskuje ni¢ ziskali.

Pozdravom,

Mr. Patrick Chan

Pojmom hacking sa oznacuje nezakonné preniknutie do pocitacovych systémov.
Hackeri su zruéni pocitaCovi odbornici alebo programatori, ktori vedia ziskat pristup
k pocitatom, heslam alebo utajenym udajom. Zasahuju do systému alebo udajov,
vytvaraju Skodlivy softvér, ktory bez vedomia uzivatela ovlada jeho pocita¢ alebo
zistuje jeho osobné udaje. Najlepsi hackeri vedia prelomit aj ochranu tajnych
vladnych systémov. Jednou z hackerskych technik je phishing, podvodné vylakanie
pristupovych udajov k bankovym kontam (viac sa o phishingu dozviete v kapitole
Zneuzitie osobnych Gdajov). Dalsim nastrojom je tzv. ClickJacking, pouZivany
Casto na socialnych sietach. Ide o formu utoku, pri ktorej uto¢nik prekryje jednu
webstranku druhou. Pouzivatela potom naldka, aby klikol na ikonku ,Paci sa mi*
alebo v pripade videa na jeho prehratie (napr.: ,Pozrite si najsmieSnejSie video na
svete®). Ak tak spravi, neotvori sa mu ziadana stranka, no na jeho profil sa prida
uto¢nikom vopred vybrana stranka a spristupni sa jeho priatelom. Ak uz Gto¢nik
nazbiera dostatoCny pocet takychto uzivatefov, m6ze na pdvodny odkaz pridat
Skodlivy softvér, a tak sa dostat do pocitaca obeti.

Nelegalne stahovanie a softuérové piratstuvo

Internet ponuka moznost aj na zdiefanie a vymenu materidlov. Ludia si vdaka
vysokorychlostnému pripojeniu stahuju hudbu, filmy, softvér za par minat. Na prvy




pohlad to vyzera tak, zZe ak je nie€o na internete, tak to patri vSetkym. Na vacsinu
materialov na internete sa vSak vztahuju autorské prava, legalne ich moze Sirit' len
ich autor alebo majitel. Stiahnutie filmu bez zaplatenia alebo vytvorenie licenéného
klfu€a k programu bez jeho zakupenia stale zostava kradezou, aj ked to tak robia
skoro vSetci. PoruSovanie autorskych prav je podla slovenskej legislativy trestnym
¢inom.

Na internete sa nachadza mnozstvo volne dostupného materialu, na ktory sa
nevztahuju autorské prava. Takymto materidlom su napriklad informacie zverejnené
na volne dostupnych online encyklopédiach (wikipédia), Studijny material, ktory
uverejni jeho autor, rézne volne dostupné alebo skiusobné verzie programov a pod.
Pouzitie tychto materialov ma v8ak svoje obmedzenia. V pripade programov nemusia
byt funk&né vsetky ich sucasti, ak ide o skusobnu verziu alebo po uplynuti urcitej
doby, je potrebné zakupit' licenciu. Pri pouziti informacii z internetovej stranky je
potrebné uviest zdroj, rovnako ako pri citovani literatury.

Pri nelegalnom stahovani je vySSie riziko, Ze sa do pocitata dostane nevyZiadany
obsah, napriklad rézne virusy alebo spyware, ktoré su pripojené k suboru alebo
softvéru (viac sa dozviete v ¢asti Nevyziadany obsah).

FalSovanie peiiazi a cenin

S dostupnostou ¢oraz kvalitnejSich skenerov a tladiarni sa zvySuje pre deti a mladez
lakavost falSovania peniazi a inych cenin, ako st MHD listky, listky na vlak, vstupenky
na koncerty a podobne. V mnohych pripadoch zvedavost, pokuSenie lahkého zisku
¢i chlap€enska hrdinskost privedie vacsinou skupinky mladikov k ndpadu skenovat
a tlacit papierové bankovky. Podla udajov Eurdpskej centralnej banky sa najCastejSie
falSuju 20 a 50-eurové bankovky.

AKO CHRANIT SEBA A SVOJE DIETA PRED INTERNETOVYMI PODVODMI

Pri nakupovani tovarov a sluzieb cez internet si vyberajte spolahlivého a overeného
dodavatela, precitajte si referencie o fiom na internete. Skontrolujte, ¢i internetovy
obchod uvadza kompletné kontakiné udaje, preStudujte si dodacie podmienky
a reklamacny poriadok predajcu. Nenechajte sa nalakat na podozrivo vyhodné
ponuky, v skuto€nosti nie je ni¢ zadarmo.

Skontrolujte cenu, ¢&i je aj s DPH, lebo niektori predajcovia zamerne uvadzaju cenu
bez DPH, aby bol tovar naoko lacnejsi. Neplatte za tovar dopredu, poziadavky na
platbu vopred alebo zalohové platby su najastejSim spésobom, ako vas okradnut.

Zapojte do nakupovania aj va$e dieta a ukazujte mu, ako sa rozhodujete a ¢o vSetko
pri nakupovani zvazujete. UCte ho hospodérit s peniazmi — rozpravajte sa o tom,
kolko mézZete na nékup vynaloZit a ¢€i vSetko, po Eom tuzite, naozaj potrebujete.



Ochrana pocitaca

Zabezpecte svoj pocita¢ pred vstupom zvonka. Aktivujte si branu firewall, pravidelne
aktualizujte svoj antivirusovy program, nain$talujte si ochranu pred spyware a adware.
Pripojenie do siete zabezpecte heslom a zvazte tiez, ktoré priecinky a subory budete
zdielat’ na sieti a komu umoznite pristup k nim. Vyberajte si zlozité hesla, ktoré
sa nedaju lahko uhadnut, najlepSie dlhu nezmyselnu kombinaciu réznych znakov
a Cislic.

Ochrana autorskych prav

Nezneuzivajte produkty chranené autorskymi pravami, aj ked to moze byt velmi
lakavé a lahko dostupné. Kupujte si legalny softvér, hudbu a filmy si stahujte
z oficialnych stranok. Spravajte sa zodpovedne voci inym a vedte k tomu aj vase
dieta.

TIPY PRE DETI A TINEDZEROV

m Pri nakupovani cez internet bud’ opatrny/a. Over si podmienky
a vyber spolahlivého predajcu, porad sa s rodi¢mi. Aj na internete
sa skryvaju podvodnici. Neplat za tovar vopred a nenechaj sa
dobehnut podozrivo nizkymi cenami.

m Nakupuj iba to, na ¢o mas a €o naozaj potrebujes. Aj za nakupy
na internete treba zaplatit' skutoénymi peniazmi. Z mnozstva fakt
vyhodnych ponuk méze byt pekne velky Gcet.
m Ak si skopirujes text z wikipédie, neznamena to, ze si napisal projekt! Je

to praca niekoho iného. Mézes z nej erpat, ale pridaj k nej aj kisok vlastnych
myslienok a poznania.

m Rozdavat’ ostatnym mozes iba to, ¢o je naozaj tvoje. Plati to aj v pripade
hudby, filmov alebo programov.

m Stiahnut si najnovsi film z internetu je jednoduché, ni¢ ta to nestoji a robia to skoro
vsetci. Ale aj tak to nie je legalne. VSetko nie€o stoji a zobrat’ si mézes iba to,
za ¢o zaplatiS. Plati to v obchode a aj na internete.

Praca so zdrojmi

Ucte vasSe dieta, Co znamena vytvarat’ svoj vlastny obsah (napriklad referat alebo
projekt) a akym spdsobom pracovat s literatirou a inymi zdrojmi. Ak skopiruje cely
text z internetu, bez akejkolvek zmeny, tak ziskava ocenenie, znamku v Skole za
pracu niekoho iného. Vysvetlite mu, Ze na to, aby mohlo nie¢o odovzdat pod svojim
menom, je potrebné, aby do toho vlozilo aj svoj podiel — svoje myslienky, spracovanie
textu, porovnanie informacii z r6znych zdrojov. Tiez je dblezité uviest, odkial Cerpa
informacie, o ktorych v texte pise.




HRY
Nazov hry: FaloSny inzerat (2. stupen zakladnej Skoly, stredna Skola)

Postup: Vyberte niekolko deti, ktoré budu mat za ulohu oklamat’ svojich spoluziakov
tym, Ze napiSu inzerat na predaj tovaru alebo sluzby. Cela trieda vyberie, ktory inzerat
bol najlakavejsi a otvorte diskusiu preco.

Rozpravky OVCE.SK

Téme Nakupovanie cez internet, nakupuijte len to, na ¢o mate
sa venuje rozpravka Nakupny kosik.

Téme Prezradzanie udajov a majetkovych pomerov sa venuje
rozpravka Hlasna traba.

Téme Retazové listy sa venuje rozpravka Devat'desiatdevat'.

http://www.euractiv.sk/bezpecny-internet
http://www.saferinternet.at/themen/internetabzocke
http://www.saferinternet.at/themen/urheberrechte

http://www.wikipedia.org

Bezpecnost déti na internetu, Radce zodpovédného rodic¢e — Lenka Eckertova,
Daniel Docekal, 2013



INTERNETOVE ZNAMOSTI

Zoznamovanie cez internet, stretnutia s neznamymi osobami, grooming,
sexudlne zneuzitie

Internet je priestor, kde sa [udia maju moznost prezentovat, kde komunikuju
s kamaratmi a blizkymi, kde rozvijaju existujuce vztahy alebo nadvazuju nové.
Moznost stretnut sa s fudmi s podobnymi zaujmami, najst si novych priatefov Ci
partnerov je lakava pre deti i dospelych. Zoznamovanie cez internet ma vSak aj svoje
rizika — nie vzdy si mOzete byt isti, kto je osoba na druhej strane.

POIMY

Disinhibi¢ny efekt: pre zdanlivi anonymitu internetu maju fudia menej zabran, su
menej opatrni, lahSie a rychlejSie prezradia o sebe intimne detaily, robia veci, ktoré
by si v realnom svete nedovolili.

Grooming: postupné vytvaranie déverného, priatelského vztahu s dietatom tak,
aby prestalo byt ostrazité a pristipilo na stretnutie. Naj¢astejSim cielom groomingu
je sexualne zneuzitie dietata.

Sexualne zneuzitie: vyuzitie osoby mladSej ako 15 rokov dospelym na akékolvek
aktivity sexualneho charakteru. Vekova hranica pre sexualne zneuzitie sa zvysuje
az na 18 rokov v pripade, ak je dieta od dospelého urcitym spésobom zavislé
(rodinny prislusnik, ucitel, vychovavatel) alebo ak ho pachatel za sexualne aktivity
nejakym spésobom odmeni.

Sexualne nasilie: printtenie k sexualnym aktivitam nasilim alebo pod hrozbou
nasilia.

Socialne inzinierstvo: je to metéda psychologickej manipulacie ako ziskat’ od
obete déverné informacie.

Loznamovanie cez internet a stretnutia s neznamymi osobami

Zoznamovanie s novymi ludmi cez internet je rychle a dynamické, umoZzZiuje
preklenut vzdialenosti a prist do kontaktu s niekym, s kym by sme sa ina€ nemali
moznost stretnut. Mnohi ludia si nasli cez internet nielen novych priatelov, ale aj
Zivotnych partnerov. Rovnako sa v3ak aj niektori fudia stali obetami podvodnikov
alebo nésilnikov.

Anonymita virtualneho priestoru vytvara zdanlivy pocit bezpecia a povzbudzuje nas
k tomu, aby sme sa rychlejSie otvorili a odlozili zabrany. Zabudame ¢asto na obranné
mechanizmy, ktoré pouzivame pri nadvazovani vztahov v realite, kde spoznavame
novych ludi postupne a kde trva nejaky ¢as, kym sa medzi nami vytvori dévera.

V realite vidime vela znakov, ktoré nam pomahaiju pri posudzovani druhych. Vidime,
ako osoba vyzera, ako rozprava, gestikuluje, podla jej reakcii a oéného kontaktu




vieme lepsie odhadnut, ¢i hovori pravdu alebo klame. Takto si mézeme vSimnut
signaly, ktoré nas varuju pred nebezpecenstvom. Pri komunikacii cez internet si nam
tieto jemné signaly nedostupné.

Na internete je preto ovela jednoduchSie klamat alebo vydavat sa za niekoho iného.
Nie je tazké vytvorit si faloSny profil, pouzit cudziu fotografiu alebo zatajit svoje
skutocné umysly. Podvodnici a nebezpecni fudia sa mézu pohybovat v Cetovych
miestnostiach, na internetovych férach a v diskusnych skupinach, na internetovych
alebo telefonickych zoznamkach. Pravdivost informacii je preto potrebné si vzdy
overit.

GROOMING A SEXUALNE ZNEUZITIE S POUZITIM INTERNETU

Okrem finan¢nych podvodov a vydierania je velkym rizikom zoznamovania sa cez
internet nadviazanie kontaktu so sexualnym agresorom. Pod faloSnou identitou sa
snazi ziskat' si obet a vylakat ju na stretnutie.

Vacsina pripadov sexualneho zneuzitia cez internet ma vSak skér podobu postupného
budovania vztahu a ziskavania si dovery dietata. Tento postup sa oznacuje nazvom
grooming, podla anglického vyrazu ,groom“ — pripravit' sa, upravit sa. Pachatefl
groomingu sa upravuje do pozitivhej podoby — vydava sa za najlepdieho kamarata
dietata, a tak si ho ziskava pre svoje ciele.

Agresor si na internete vytipuje zranitelni a fahko dostupnu obet. Signalom pre
neho je prave velké mnozstvo zverejnenych osobnych Udajov, fotografie, ochota
ku komunikacii s neznamymi, vysoka miera dévercivosti, rychle otvaranie citlivych
oblasti svojho Zivota, aktualne prezivanie sklamania a trapenia, osamelost, ochota
stretnut’ sa po kratkej znamosti, lahké pristipenie na podmienky stretnutia, ktoré
nastavi pachatel. Ten vacsinou oslovuje naraz velké mnozstvo deti a hfada také,
ktoré prejavia zaujem a vyhovuju jeho potrebam (blizkost bydliska, mala kontrola zo
strany rodiCov, ale aj chybajlice kamaratske vztahy alebo problémy doma, napriklad
prebiehajuci rozvod rodi€ov). S tymi potom rozvija komunikaciu dalej, dokaze byt
trpezlivy a budovat vztah aj dlhy ¢as. Chce si dieta ziskat tak, aby za nim prislo
dobrovolne. O svojej identite mdze, ale nemusi klamat, va¢sinou postupne prizna,
Ze je od dietata starsi, aj ked' si mdze vek prispdsobit. Svoju stratégiu stavia na tom,
Ze sa pre dieta stane star§im kamaratom, ochrancom, ponuka bezpecie a prijatie,
ktoré moze dietatu doma alebo medzi rovesnikmi chybat. Obetami groomingu sa
najc¢astejSie stavaju chlapci a diev&ata, ktori za€inaju viac chodit na internet, pouzivat
Cet a socialne siete.

Dokazat pachatelovi vinu vSak nie je jednoduché. Pozname niekolko pripadov, ked
pachatefl lakal na schddzku dieta, ktoré to oznamilo policii. Na mieste stretnutia uz
Cakala policia, ale k samotnému trestnému ¢inu nedoslo. Pachatel nasledne tvrdil,
Ze dieta vylakal na stretnutie, aby mu ukazal, ako sa nema spravat, a tym ho poucil.



1. Budovanie dovery a snaha izolovat’ obet’

Utodnik sa v prvom rade shaZi o vytvorenie déverného vztahu s vytipovanym
dietatom. Prezentuje sa ako Clovek, ktory dietatu rozumie, chape jeho problémy,
chce mu poméct s ich rieSenim. Chce byt pre dieta dobrym kamaratom, na ktorého
sa mbze vo vSetkom spolahnut. Zaroven sa dieta snazi odizolovat, presvied¢a ho,
aby o ich vztahu nikomu nehovorilo, aby si vymazalo ich vzajomnu konverzaciu,
zistuje, Ci rodicia kontroluju aktivity dietata na internete.

2. Upevinovanie vzt'ahu a podplacanie

Ak si pachatel uz dieta ziskal, pokracuje v rozvijani vztahu. Pyta si od dietata
podrobnejsie informacie (Cislo mobilného telefénu, adresu bydliska), stale viac sa
s nim rozprava o intimnejSich témach, ako su partnerské a vztahové problémy,
sexualne aktivity, ¢im vytvara pocit intimity. Zaroven dava dietatu rézne darceky
(peniaze, kredit do mobilu, drahé hracky a oblecenie).

3. Emocionalna zavislost’ obete

Pachatel sa stal pre dieta nenahraditelnym. Je pre neho najbliz§im clovekom,
ktory pozna jeho najintimnejSie tajomstva. Dieta nechce o tento vztah prist, podla
poziadaviek pachatela rodicom klame o tom, ako a s kym travi €as, prestava sa
im zverovat so svojim prezivanim. Pachatel vytvara v dietati dojem, ze to, €o je
medzi nimi, je vzajomny vztah plny porozumenia a lasky, ktory bude pokracovat
aj v buducnosti. Stéle viac vtahuje dieta do svojej siete, rozprava o vynimoc¢nosti
a jedineCnosti ich vztahu, pozaduje od neho stéle viac, napriklad zasielanie intimnych
fotografii alebo kybersex cez webkameru.

4. Osobné stretnutie

V dal8ej faze sa pachatel snazi prejst k osobnému stretnutiu. M6zZe nalakat' dieta
na nejaku zaujimavu aktivitu, napriklad navstevu kina, diskotéky alebo ho zavolat
priamo k sebe domov. Uz si je isty vztahom s dietatom, vie, Ze dieta ich stretnutie
neprezradi.

5. Sexualne obt’'azovanie, sexualne zneuzitie

V poslednej faze pachatel dieta zneuzije. Bud ho presvedci, aby tak urobilo z lasky
k nemu, pre ich vztah alebo pouzije manipulaciu, vydieranie a natlak (pohrozi die-
tatu, Ze o tom povie jeho rodi€¢om alebo zverejni jeho intimne fotografie na internete).
Takto moéze dieta zneuzivat opakovane, ¢asto a dlhodobo.




PRIKLADY:

Praha, Ceska republika, 2009. 35-roény vratnik si cez internet vyhladaval chlapcov
z0 socialne slabSieho prostredia. Nadviazal s nimi vztah, zistoval si ich zaujmy

a vymenou za ich odhalené fotografie im slubil peniaze alebo spinenie ich priani.
Nasledovali pozvania k nemu do Prahy ako Specialna odmena. Tam chlapcov zneuZil,
zaplatil im za sex alebo ich donutil k sexualnemu styku vydieranim (pohrozil im, ze
zverejni ich fotografie). Bol uznany vinnym a odsudeny na 8 rokov vazenia.

Sedgefield, Velka Britania, 2009. 17-ro¢na Studentka Ashleigh sa cez Facebook
zoznamila s 19-roénym Petrom. Po nejakej dobe ¢etovania suhlasila s osobnou
schddzkou. Matke povedala, ze prespi u kamaratky. Za faloSnym profilom sa

v skutoc€nosti skryval 32-roény bezdomovec. Na stretnuti dievéa znasilnil a zabil.
Jej telo sa naslo v priekope vedla cesty.

AKO CHRANIT SVOJE DIETA PRED NEBEZPEGNYMI ZNAMOSTAMI Z INTERNETU

Aktivity diet'at'a na internete

Rozpravajte sa s dietatom o vSetkom, €o cez den robi. Aj o tom, o robi na internete,
akeé stranky navstevuje, s &im sa stretlo. Povzbudzujte ho, nech sa vas spyta, ak
natrafi na nie€o, Comu nerozumie. Rovnako je najlepsie, ak porozprava aj o tom, ked
sa mu stane nie€o neprijemné alebo mu niekto ubliZzuje.

Pravidla pri zoznamovani cez internet

Rozpravajte sa s dietatom o tom, aké su rizika zoznamovania cez internet a ako sa
ono samo moze viac chranit (napr. vyberom profilovych fotografii, nezverejfiovanim
osobnych udajov, nastavenim pristupu iba pre priatelov, komunikaciou iba s fTudmi,
ktorych pozna aj nazivo). Ak sa bude s niekym zoznamovat cez internet, usmernite
ho, ako ma postupovat. Trvajte na tom, aby si nechalo dIhSi ¢as na spoznavanie,
viac si overovalo totoznost aj Uprimnost nového kamarata. Stanovte si tiez pravidla
pri stretnutiach s ¢lovekom, ktorého pozna iba z internetu. Je délezité, aby vam dalo
vediet, kde, s kym a kedy sa stretava, aby na prvé stretnutie neslo samo, ale napriklad
v sprievode kamarata, aby si vybralo miesto, ktoré dobre pozna a kde sa pohybuje
vela ludi. M6ze si tiez s niekym dohodnut’ kontrolné volanie — kamarat mu po hodine
stretnutia mdze zavolat, €i je vSetko v poriadku a pripadne mu prist na pomoc.

Budovanie dovery

Cim je vaSe dieta starsie, tym menej ho kontrolujte a viac mu déverujte. Ak svoje
dieta nadmerne kontrolujete, nebude sa spravat ina¢€ — len sa bude snazit pred vami



svoje spravanie zatajit, bude chciet z vasej nadmernej pozornosti uniknat a bude zo
vzdoru prekracovat vase zakazy. Spolahnite sa na to, Ze ste ho uz naucili vSetko, ¢o
bolo dblezité a verte tomu, Ze sa samo rozhodne spravne. U tinedzera reSpektujte
jeho pravo na sukromie, vlastny Zivot a zazitky, o ktoré sa nebude chciet delit s vami,
ale so svojimi rovesnikmi. Tazko méZete Sakat, Ze dospievajlci bude chciet ist na
rande v sprievode rodi¢a, mozete sa vSak dohodnut, Ze vam o takychto stretnutiach
povie a zavola so sebou niekoho z kamaratov.

Osobné hranice

ReSpektujte hranice dietata. Nenutte ho k dotykom, objatiam alebo neznostiam,
ak to samo nechce. Ani neznosti od pribuznych a kamaratov mu nemusia byt vzdy
prijemné. Dieta ma pravo ich odmietnut alebo prijat a takisto ich nemusi ani rozdavat
na poziadanie, ak to tak samo neciti. Ak sa dieta v rodine nauci, Zze méze odmietnut
to, €o mu nie je prijemné, bude to vediet lahSie odmietnut’ aj pri cudzich fudoch, aj
pri kontaktoch cez internet.

PreZivanie dietat'a a rozvijanie vztahou

VSimajte si, €o sa s vaSim dietatom deje, hlavne ked sa jeho spravanie nahle
zmeni. Reagujte na jeho aktualne potreby, rozpravajte sa s nim o tom, ¢o ho trapi.
Venujte tiez pozornost vztahom dietata v realnom Zzivote, pomozte mu ich rozvijat.
Ak sa dieta mdze vyrozpravat doma alebo ma kamaratov, ktorym sa méze zdoverit,
nepotrebuje si hladat blizky vztah s neznamym ¢lovekom na internete.

G0 SI USIMAT:

Diet'’a sa mohlo stat’ obet'ou groomingu alebo sexualneho zneuzitia, ak:

si tajne maze histériu Cetu, svoje emailové spravy alebo SMS,
zakryva si monitor alebo rychlo vypina program pri vaSom prichode,
zrazu sa boji urcitych miest alebo [ludi,

|
|
u
m objavia sa u neho rézne psychosomatické priznaky — problémy so spanim, no¢né mory,
m jeho spravanie sa nahle zmeni, zrazu je utiahnuté, smutné, zakriknuté, vystrasené,

m vyhyba sa rozhovoru o tom, ¢o robi na pocitaci alebo vo volnom c¢ase,

m uzatvara sa pred rodinou a priatelmi, a suasne popiera, Ze by sa nieco dialo,

u

v jeho kresbach, detskych hrach alebo tuZbach sa objavuju sexualne motivy,
napodobriuje sexualne praktiky s hrackami, babikami,

si podozrivo dlho nepyta vreckové alebo peniaze na dobitie kreditu,

ma noveé darceky, hracky, oblecenie, zvySeny kredit v mobilnom teleféne alebo peniaze,
ktoré nedostalo od vas a nechce povedat od koho to ma.




Téma sex a sexualita

Tuto tému nepodceriujte, ale ani nepreceriujte. Nerobte zo sexu a sexuality tabu, su
sucastou Zivota a partnerskych vztahov. Dieta sa o ne zaujima a chce vediet viac —
odpovedajte primerane jeho veku. Zaujimajte sa o nazory dietata a jeho vztah k druhému
pohlaviu. Ak sa tejto téme vyhybate, dieta sa nauéi, Zze je to nieCo, o ¢om sa s vami
rozpravat nemdze — ani vtedy, keby zaZilo nie€o neprijemné alebo by mu niekto ubliZil.

TIPY PRE DETI A TINEDZEROV

m Davaj si pozor na to, ¢o o sebe zverejnis na internete.
Cim viac o sebe prezradis, tym si zranitelnej$i. Ak davas
na internet svoj email, telefonne Cislo alebo adresu, tak ta
moze oslovit ktokolvek. Aj niekto, kto ti bude chciet ublizit.
Ak napisSes aj vela o sebe, svojich zaujmoch, svojich myslienkach, ¢i prezivani,
otvaras k sebe cestu. Ked zverejiiujeS odhalené fotky alebo fotky v erotickych
pézach, tak o sebe davas ostatnym signaly, Ze si ochotny/a robit ¢okolvek.

m Nikdy nemoézes vediet, kto je na druhej strane internetu. Na internete je velmi
fahké klamat alebo sa vydavat za niekoho iného. Bud opatrny pri kazdom, kto sa
tvari ako tinedzer, ale nevie ni¢ o veciach, ktoré tvoji kamarati poznaju.

m Pri zoznamovani cez internet si nechaj dostatok ¢asu. DIhSiu dobu si piste,
zavolajte si, rozpravajte sa spolu cez webkamery. Skor, nez pojdes na stretnutie,
zisti si aj informacie od ludi, ktori tvojho nového kamarata poznaju.

m Ak sa mas stretnut’' s niekym, koho poznas iba z internetu, bud’ mimoriadne
opatrny. Vyber si miesto, ktoré dobre poznas a kde nebudete sami, zober so sebou
kamarata alebo povedz rodi€om kedy, kde a s kym sa chce$ stretnut. Na stretnuti
nikdy nevstupuj do auta nového kamarata.

m VSimaj si zvlastne a podozrivé spravanie. Je ¢udné, ked dospely chce mat za
svojho najlepSieho kamarata alebo frajera/frajerku dieta a nie niekoho vo svojom
veku, aj ked sa to snaZi nejako vysvetlit alebo ospravedinit. Bud opatrny aj vtedy ked
ta niekto presviedca, aby si o vaSom internetovom kamaratstve nikomu nepovedal,
ked sa ta neustale vypytuje na osobné veci alebo si pyta od teba odhalené fotky.

m Skontroluj fotky nového kamarata, ¢i nie su faloSné. Pouzi na to www.tineye.com
alebo Google obrazky.

m Mysli na to, ze ni€ nie je zadarmo. Ak ti niekto na internete len tak dava darceky
alebo dobija kredit, urcite raz za to bude chciet nieco spat.

m Ak je nieco prilis dokonalé, nebude to skutocné. Ak ta na internete niekto
presviedca, ze ta nadovsSetko miluje, urobi pre teba cokolvek a ni€ za to nechce pre
seba, pravdepodobne tym nieco sleduje. Dokonali ludia a bezchybné vztahy existuju
iba v rozpravkach a v nasich snoch.

m Doveruj svojim pocitom. Ked od teba kamarat z internetu chce nieco, o sa ti
nepozdava, je ti to divné alebo neprijemné, tak sa na to za ziadnych okolnosti
nenechaj nahovorit. Jednoznacne to odmietni a povedz o tom niekomu dospelému.




Je potrebné si uvedomit, Ze deti na internete sa nestavaju len obetou. V niektorych vysku-
moch az tretina deti priznava, Ze dobrovolne posle svoju eroticku fotku alebo video.

Dosledky sexuaineho zneuZitia pre dieta

Negativne désledky su vzdy, ked sa dieta stane obetou neziaduceho jednorazového
alebo opakovaného sexualneho aktu. Takyto zazitok zasiahne do vSetkych zakladnych
sfér jeho zZivota, teda biologickej, psychologickej aj socialnej. Dieta eSte nie je vyvinovo
telesne, fyziologicky ani psychicky pripravené na sexualnu aktivitu. Nasledky neziaducej
predCasnej sexualnej skisenosti, jej poznanie a prezivanie ohrozuju jeho dalsi vyvin.
V jeho prezivani sa m6zu objavit' priznaky, ktoré sved¢ia o vaznej psychickej traume —
strach, Uzkost, depresia, strata sebaucty, negativny sebaobraz, nizka mienka o svojom
tele, znizenie dévery v dospelych. Mnohé deti reaguju aj zvySenou chorobnostou,
obmedzenim zaujmov, apatiou, zhorSenim Skolskych vykonov, narusenim rovesnickych
vztahov az Uplnym unikom do izolacie. Deti, ktoré zazili sexualne zneuzitie, si tento
zazitok nesu aj do adolescencie a dospelosti. M6zu odmietat’ fudi opaéného pohlavia,
mat strach z partnerstva a odpor k intimnemu zivotu, alebo sa mdézu sami spravat
sexualne agresivne vocCi inym.

Pomoc, podpora a spolupraca s odbornikmi je nevyhnutna

Dieta takyto zazitok nevie samo spracovat’ a vacsinou sa do budicna nevie branit.
Nevyhnutne potrebuje pomoc odbornika a déslednu ochranu dospelych.

Délezité je konat rychlo, pokojne a velmi citlivo. Dietatu je potrebné poskytnut pocit
bezpecdia a uistit ho, Ze na tom, €o sa stalo, nenesie Ziadnu vinu. Délezité je ¢o
najskér vyhladat lekara (pediater, gynekoldég) a ohlasit’ udalost’ na policii. Dieta
(a Casto aj jeho rodicia) potrebuje psychologicku krizovu intervenciu a naslednu
odbornu starostlivost' (terapiu, poradenstvo), pretoZze neoSetrené a nespracované
zazitky by ho mohli sprevadzat po cely Zivot.

Poradenstvo a kontakt na odbornikov vam mézu sprostredkovat odborni pracovnici
z linky Pomoc.sk (116 111).

HRY
Nazov hry: Mamiii (1. a 2. stupen zakladnej Skoly)

Postup: Simulujte komunikaciu na internete, davajte detom otazky a oni nech
odpovedaju. Jediné pravidlo je, Zze ked prejdete do komunikacie, ktora smeruje
k ohrozeniu dietata, k ,Cudnym“ otazkam, musia zakri¢at: ,Mamiii“. Ak je otazka
normalna, ¢ize bezpecna, deti na fiu odpovedia. Priklad beznych otazok: ,Aj u vas
dnes svieti slniecko?”, ,Ktory predmet v Skole mas najradsej?, ,Ktorého spevaka
mas najradsej?”, ,Akej farby mas mys§?“... Priklad podozrivych otazok: ,Hovoris
niekomu o tom, Ze si spolu na internete piSeme?“, ,Kde mas umiesteny pocitac?*,
»Vidia ti rodiCia na monitor, ked' si s niekym pises?“, ,Kontroluju rodiCia tvoj poc&itac?”,



»,Mohol by si, prosim ta, ked dopiSeme, zmazat naSe sms-ky/emaily?“, ,Chodi$ zo
Skoly domov sama?*, ,SIubi§ mi, ze nikomu nepovies, Zze sme kamarati?“, ,Nepovies
to nikomu, ked ti nabijem kredit?* ,Chces sa stat modelkou?” ,Som fotograf. Posles
mi svoju fotku v plavkach? Predsa by si sa nehanbila, ked' sa chce$ stat modelkou.”
~s0om (meno celebrity), chce$ sa so mnou stretnut?” ,Si teraz doma?“. Ked deti

1

zakri¢ia ,Mamiii“, je dobré prerusit hru a spytat’ sa ich, preco si myslia, Zze odpoved
na taku otazku ich méze ohrozit. Striedavo im davajte normalne otazky a podozrivé
(signalizujuce mozné ohrozenie). Naucte deti premysfat nad zmyslom otazok
a pomézete im spoznat a uvedomit’ si mozné ohrozenie.

Nazov hry: Ako ziskat’ od chlapca akukolvek fotku (2. stuper zakladnej Skoly)

Postup: Vyberte sympatického chlapca a pekné diev€a. Vysvetlite ostatnym detom,
ze vybraté diev€a je len vas faloSny profil, ktory ste si vytvorili za t€elom komunikacie
s chlapcom. Diev€a bude opakovat iba vaSe slova, ktoré piSete chlapcovi cez
internet. Ostatné deti maju vymyslat odpovede za chlapca. Chlapec len zopakuje
to, €o deti chcu, aby vam odpovedal. Zacnite: ,Ahoj, som Anka, nasla som ta na
internete, velmi sa mi pacis.“ Deti nakézu chlapcovi, aby odpovedal napriklad ,Aj ty
sa mi pacis“. Vy ustami diev€ata pokracujete: ,Budes si so mnou pisat? Posielam ti
moju fotku, ale mam len v plavkach pri mori ¢o som bola s rodi¢mi.“ Vysvetlite detom,
ze fotky, ktoré posielate, su rovnako faloSné a nazbierali ste ich na internete. Deti
odpovedaju, chlapec zopakuje: ,Budem si s tebou pisat. Ked si mi ty poslala fotku
aj ja ti poSlem nejaku v plavkach.” Diev€a alias agresor ide za svojim ciefom: ,Aky
si fesak! Odfotim sa ti teraz mojim mobilom a poslem ti dalSiu fotku. Idem sa prave
kupat, dufam, Ze ti to nevadi a budem sa ti pacit. Posli mi aj ty taka fotku.“ V pripade,
ze chlapec — deti nebudu chciet poslat polonahu fotku, odpovedzte prostrednictvom
diev€ata: ,To nie je fér, ja som ti poslala fotku a ty nechces! Ty sa boji$ alebo ¢o?



Poslem ti eSte jednu ak chce$, ale nebudem sa s tebou dalej kamaratit ak mi aj
ty neposles$.” Deti nakazu chlapcovi poslat polonahu fotku. Agresor dokoncuje hru:
»1eraz mam tvoju nahu fotku a poslem ju rodi€¢om, spoluziakom v triede, ucitelom
v Skole, ak neurobi$ vSetko, ¢o budem od teba chciet! Na zaver vysvetlite detom aké
je to jednoduché takto niekoho zmanipulovat a ziskat od neho chulostivé fotografie
alebo videa. Rozpravajte sa tiez o tom, ktoré vety su najviac presvedcivé, comu by
sa im tazko odolavalo (napr. ocenenie krasy, zdéraznenie odvahy,...) a aj o tom, ako
by bolo vhodnejSie reagovat’ na jednotlivé poziadavky. (Pripadne si vyskuSajte aj
opacnu scénku, v ktorej chlapec skusa ziskat fotky od diev¢ata).

Nazov hry: Ako ziskat’ od dievéat'a akukolvek fotku (2. stupefi zakladnej Skoly)

Postup: Deti rozdelite do skupin. Ulohou kazdej skupiny je napisat dialég komunikéacie
faloSného fotografa ¢i modelingovej agentiry s naivnym a neskusenym diev&atom.
Cielom otazok a odpovedi je vylakat od “nadejnej modelky” polonahé fotky. Alternativa
hry je vylakat diev€a na fotenie do ateliéru. Kazda skupina precita svoj dialdég a vyhra
ta, ktora vymyslela najrafinovanejs$i a najdéveryhodnejSi pribeh. Potom si skupiny
jednotlivé scenare vymenia a ich uloha je vsunut do komunikacie dievCata také
odpovede a otazky, ktoré by dokazali odhalit podvod a tak ochranit obet. Na zaver
vysvetlite detom podobne ako v hre “Ako ziskat od chlapca akukolvek fotku” aké je to
jednoduché niekoho zmanipulovat' a ziskat chulostivé fotografie. Rozpravajte sa tiez
o tom, ktoré vety su najviac presvedcivé, omu by sa diev€atam tazko odolavalo (napr.
moznost ist fotit do zahranicia, stat sa miss...) a aj o tom, ako by bolo vhodnejsie
reagovat na jednotlivé poziadavky (ziskat referencie na fotografa ¢i agenturu, vyziadat
si zmluvu na prestudovanie rodi¢mi, ist na prvé fotenie s rodi¢mi...)

Téme Nadvazovanie kontaktov za u¢elom sexualneho
zneuzitia — Grooming sa venuje rozpravka Zatajovany kamarat.

Téme Nikdy nevies, kto je na druhej strane internetu alebo mobilu
sa venuje rozpravka Maskarny ples.

Téme Sexting, sexualne obtazovanie na internete sa venuje
rozpravka Obt'azovanie.

Kybergrooming — Nebezpeci kyberprostoru, Kamil Kopecky, 2010

Bezpecnost déti na internetu, Radce zodpovédného rodi¢e — Lenka Eckertova, Daniel
Docekal, 2013
http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd
http://e-bezpeci.cz/index.php/temata/kybergrooming
http://www.varianty.cz/download/pdf/texts_160.pdf




KYBERSIKANOVANIE

Kybernetické Sikanovanie, elektronické Sikanovanie, online Sikanovanie,
kybernetické prenasledovanie, happy slapping

Kybersikanovanie je jednym z najcastejSich negativnych javov na internete. Nie je to
nieCo nové, je to len prejav, ktory sa objavuje vinom priestore. S rozSirenim modernych
technoldgii sa aj vyrazna Cast Sikanovania presunula do virtualneho prostredia. Pre
agresorov je fahSie ublizovat’ niekomu, komu sa nemusia pozerat priamo do o¢i,
menej vnimaju emécie a zranenie obete, menej si uvedomuju zavaznost svojho
konania a zodpovednost zan. Takéto Sikanovanie im mdze pripadat iba ako druh
neSkodnej zabavy. Agresora zaroveri ich anonymita chrani pred odhalenim. Pre obet
je virtualne Sikanovanie eSte zavaznejSie — nemdze pred nim unikndt nikam, ani
do bezpecia domova. Ak pouziva mobilny teleféon alebo internet, agresori sa k nej
dostanu v ktorukolvek dobu a na ktoromkolvek mieste.

POIMY

Sikanovanie: opakované a zamerné spravanie, ktorého ciefom je vysmievat sa,
ublizovat’ niekomu, ponizovat ho. Agresor zneuziva svoju moc nad obetou.

Kybersikanovanie (elektronické Sikanovanie, cyberbullying, cybermobbing):
forma Sikanovania, pri ktorej sa pouzivaju nové technolégie, ako je pocitac, internet,
mobilny telefén. Prebieha vo virtualnom priestore s vyuzitim réznych sluzieb

a nastrojov, ako st email, IM (instant messeneger — napr. Skype, ICQ), ¢et, diskusné
féra, socialne siete, stranky na zverejiiovanie fotografii a videi, blogy, SMS spravy,
telefonaty.

Kybernetické prenasledovanie (online prenasledovanie, cyberstalking):
neustale sledovanie niekoho vo virtualnom prostredi, asto spojené s obtazovanim,
vyhrazanim a zastraSovanim.

Happy slapping: nasilné alebo sexualne Utoky na obete (¢asto aj nahodne
vybrané), ktoré st nata¢ané na mobilny telefén. Utocnici videa dalej rozposielaju
alebo zverejnuju na internete.

Ako sa kyberSikanovanie liSi od klasického Sikanovania:

m Nema casové a priestorové obmedzenie: kym klasické Sikanovanie sa vacsi-
nou obmedzuje na jeden priestor, napriklad Skolu alebo zamestnanie, v pripade
kyberSikanovania mézu utoky prichadzat kedykolvek a kdekolvek — staci, ak ma
¢lovek mobilny telefén alebo je pripojeny na internet.

m Rychlo sa rozsiri k velkému publiku: v pripadoch klasického Sikanovania sa
o0 nom vacsinou dozvedia priami UCastnici v danej skupine. Pri kybernetickom
Sikanovani sa m6zu akékolvek obsahy, ktoré su zverejnené na internete alebo



rozoslané cez mobil alebo email, rychlo dostat k velkému poctu fudi, pri¢om je ich
Sirenie nekontrolovatelné.

m Pachatelia mézu zostat’ v anonymite: oni sami sa citia bezpecnejsSie a menej
si uvedomuju, €o ich spravanie spésobuje, kedze nevidia reakciu obete. U obete
prispieva anonymita pachatela k eSte vacsej podozrievavosti, neistote a strachu
— nevie, voCi komu sa ma branit, nevie, odkial pride dalSi utok, pachatelom méze
byt ktokolvek.

m Kybersikanovanie lahSie prekona rozdiely: pre anonymitu a pouzitie technic-
kych prostriedkov je pre pachatefov jednoduch8ie zautoéit' aj na niekoho, na koho
by si v realnom svete pre jeho autoritu alebo poziciu netrifli. Takto sa mézu lahko
stat’ obetami kyberSikanovania napriklad ucitelia ¢i nadriadeni.

m Pouziva psychické prostriedky ublizovania a manipulacie: na rozdiel od
klasického Sikanovania pachatel a obet nie su v priamom kontakte, po kyber-
netickom Sikanovani nezostavaju viditelné stopy fyzického ublizenia (zranenia,
modriny, poSkodené oblecenie a pod.).

Co vSetko maze byt kybersikanovanie:

Urazanie a nadavanie: prostrednictvom komentarov k fotografiam a videam alebo
na nastenke na socialnych sietach; posielanie urazajucich sprav cez email, et alebo
mobil, nadavanie cez ¢et, anonymné telefonaty.

Obt'azovanie, zastrasovanie, vyhrazanie a vydieranie: opakované obtaZzovanie
prezvananim, anonymnymi telefonatmi ¢i nechcenymi spravami cez mobil, pre-
taZzovanie emailovej schranky nevyzZiadanou postou, posielanie virusov, vyhra-
zanie sa ublizenim alebo smrtou. Pachatel sa tiez mbze naburat do profilu obete,
zmenit' jej heslo a nasledne tento profil upravit. Vydiera obet tym, Ze jej profil vrati
pod r6znymi podmienkami. Na vydieranie mézu byt tieZz pouzité fotografie alebo
videa obete.

Zverejnenie trapnych, intimnych alebo upravenych fotografii alebo videi: moze
ist o fotografie alebo videa, so Sirenim ktorych obet nesuhlasi alebo o fotografie,
ktoré boli vytvorené fotomontazou (napr. pripojenie tvare obete k nahej postave alebo
znetvorenie povodnej fotografie). Samostatnou kategériou je Happy slapping, videa,
ktoré zachytavaju agresivne alebo sexualne utoky na obet.

Sirenie osobnych informacii alebo klebiet: prikladom méze byt zverejnenie
sukromnej komunikacie alebo ohovaranie na socialnych sietach.

Vyluéenie zo skupiny: napriklad z timu v online po¢itac¢ovych hrach, zo skupiny pria-
tefov na socialnych sietach, ignorovanie v komunikécii a v diskusnych skupinach.

Kradez identity, vytvaranie faloSnych a posmesnych profilov, nenavistnych
skupin: agresor ziska pristup k Udajom obete a pod jej menom objednava rézny
tovar z internetu. Pachatel vytvori obeti profil, v ktorom ju zosmies$riuje, ponizuje
alebo zalozi skupinu na socialnej sieti, ktora prezentuje negativny postoj k obeti. Ak




sa dostane do emailovej schranky alebo profilu obete, tak jej tiez mbéze vymazat
spravy alebo komunikovat s jej priatelmi a znamymi, Gtocit na inych ludi, Sirit
nepravdivé informacie.

Kybersikanovanie Casto prebieha medzi detmi a dospievajucimi. Stava sa aj to,
Ze ziaci takymto spésobom Sikanuju ucitefa. Rovnako sa méze kyberSikanovanie
objavit aj medzi dospelymi — medzi kolegami v praci, ¢i byvalymi partnermi po
rozchode. Deti CastejSie vytvaraju posmesné profily, stranky a fotomontaze, natacaju
posmesné a ponizujuce videa alebo sa naburaju do profilu, dospeli sa skér uchyluju
ku kybernetickému prenasledovaniu, vydieraniu, ohovaraniu a poskodzovaniu
povesti obete.

Kybernetické prenasledovanie (Cyberstalking): méze mat rézne podoby aj
priciny. Prenasledovatel chce predovSetkym ziskat moc nad obetou, manipulovat
fou. Svoje spravanie nemusi posudzovat realne, bud si vébec neuvedomuje, Ze
tomu druhému ubliZzuje, alebo nedokaze posudit, do akej miery mu ubliZuje. Niekedy
prenasledovatel sleduje svoju obet cez rézne vyhladavace, prezera si jej profil na
socialnych sietach, sleduje jej komunikaciu na Cete. M6Ze pouZit aj kombinaciu
roznych foriem psychického natlaku — neprijemné komentare, obtazovanie
esemeskami, emailami a prezvananim, tiez vyhrazanie, vydieranie, ohovaranie
medzi rovesnikmi, vyzvedanie informacii od ostatnych, naburanie sa do profilu.
Castou priginou prenasledovania je ,laska“. Prenasledovatel méze sledovat svoj
vyhliadnuty objekt, pri€om sa ho takto snazi viac spoznavat alebo sa mu pribliZit.
Za spustenim kybernetického prenasledovania byva aj ukon&enie vztahu. Odvrhnuty
partner sa chce pomstit’ alebo sa zufalo snazi o komunikaciu, kontakt. Vo vztahu sa
zase ziarlivi partneri takymto sp6sobom snazia mat prehfad a kontrolu nad tym, ¢o
ich partner robi, s kym sa rozprava.

PRIKLADY KYBERSIKANOVANIA (vypovede deti):

,Kradnutie profilov, to sa deje Uplne ¢asto. Sa dali najst hesla cez google alebo
Je na to taky program, ktory to vie zistit. A potom odtial piSem jeho kamoSom
a nadavam im...“

»,Raz sme si robili srandu zo spoluzZiaka. Sme sa mu nabdurali do profilu a sme potom
za neho pisali takej babe, ¢o sa mu paci.”

»,Mi napisala jedna baba, Ze ¢o som to zaC, Ze mam zverejnené fotky na nejakom
sexualnom cete. Pozerala som si to, niekto tam dal moju normalnu fotku tvare
a k tomu nejaké nahé fotky stiahnuté.“

,Raz sme jednému ucitelovi zalozili takt skupinu na facebooku. On bol novy
a bol taky divny. A potom sa postupne pridala cela Skola a vSetci sme si robili
Z neho srandu.”



Z vyskumu, ktory realizoval Vyskumny Ustav detskej psycholdgie a patopsycholégie
v Bratislave v spolupraci s eSlovensko, 0.z. vyplyva:

NajCastejSie sa mladi ludia (49,8 %) stretavaju na internete s nadavanim
a vysmievanim, na druhom mieste s ohovaranim alebo Sirenim nepravdivych
informacii (42,6 %), samotné kybersikanovanie uvadza 5,9 % ucastnikov vyskumu.

Mladi ludia sami priznavaju, Ze na internete si najCastej$ie ,robia srandu z inych*
(59 %), vysmievaju sa alebo nadavaju niekomu (49,8 %) a fotografuju alebo
natacaju inych v trapnych situaciach, a potom to zverejnia (16,5 %)

65,4 % obeti kyberSikanovania vie, kto je agresorom. NajCastejSie je to niekto,
koho poznaju nazivo (bud zo Skoly alebo z okolia) alebo ich znamy z internetu
(18,5 %).

Ak sa dospievajuci stretnu s kyberSikanovanim, vo vacSine pripadov o tom
nikomu nepovedia. Ak sa niekomu zveria, tak je to najCastejSie kamarat (v 21,1
% pripadov). Niekomu dospelému o incidente povedalo len 8,9 % mladych ludi —
a to 6,9 % z nich rodicovi a 2 % ucitelovi.

Aké mdzu byt nasledky kyherSikanovania:

zanedbavanie Skolskych povinnosti, zlyhavanie v Skole, vyhybanie sa Skole,
u dospelych podobné problémy v zamestnani,

psychosomatické tazkosti (zdravotné tazkosti spdsobené psychickymi pri¢inami)
— bolesti brucha, poruchy spanku,

pocity hanby, trapnosti, ponizenia, smutku, depresie, Uzkosti,
neustaly strach a pocit ohrozenia,

pocit viastného zlyhania, pokles sebavedomia a dévery v fudi,
bezvychodiskovost a beznadej,

nasilie vo€i inym, pomsta,

sebaposkodzovanie, samovrazda.




PRIKLADY KYBERSIKANOVANIA 20 ZAHRANICIA:

Gdansk, Pol'sko, 2006. Spoluziaci si ako ciel Sikanovania vybrali 14-roénd Annu Halman.
Vyzliekli ju, obchytkavali a napodobriovali znasilnenie. Asi dvadsatminitovi scénu
nahravali na mobilny telefén. Diev€a sa s traumou nedokazalo vyrovnat a obesilo sa.

Vermont, USA, 2003. 13-ro¢ny Ryan Halligan bol dIhSiu dobu vystaveny
kyberSikanovaniu. Spoluziaci o fiom na internete rozSirili, Ze je homosexual. Diev¢a,
ktoré sa mu pacilo, si s nim zacalo Cetovat a nasledne zverejnila jeho lubostné
vyznania na internete. Ryan nasledne spachal samovrazdu.

Missouri, USA, 2006. 13-rocna Megan Meiereova sa zoznamila cez internet so
16-ro€nym Joshom. Nejaku dobu si s nim pisala a zaltbila sa do neho. Josh bola
vSak v skuto¢nosti 49-ro¢na Lori Drewova, matka Meganinej kamaratky, ktora chcela
zistit, ¢o si Megan mysli o jej dcére. Ked' sa jej zdalo, ze uz zasla vo virtualnom vztahu
pridaleko, chcela ho ukondit' tak, ze sa k Megan zacala spravat hrubo — nadavala

jej, zverejnovala o nej urazlivé komentare a napisala jej, Ze tu na svete pre nu nie je
miesto. Jej plan, podla ktorého sa Megan mala urazit a ukonéit komunikaciu, vSak
nevysiel. Megan spachala samovrazdu.

G0 SI USIMAT:

Diet'a moze byt elektronicky Sikanované, ak:

necakane prestane pouzivat pocitac,

sa zda nervizne, neisté alebo smutné pri Citani emailov alebo okamZitych sprav, sprav
v mobile,

sa zda nahnevané, depresivne alebo frustrované po odchode od pocitaca,
unika do choroby,

nechce chodit’ do Skoly alebo medzi [udi,

vyhyba sa rozhovoru o tom, €o robi na po¢itadi,

uzatvara sa pred rodinou a priatelmi, a su¢asne popiera, Ze by sa nieco dialo,
unika do sveta fantazie, pocitacovych hier.

Diet'a moze elektronicky Sikanovat’, ak:

rychlo vypina obrazovku alebo zatvara programy v pocitaci, ked' sa priblizite,
prehnane sa smeje pri pouzivani pocitaca,

travi ¢as s kamaratmi pri pocitaci, prehnane sa smeju, ale nechce prezradit, ¢o robia,
vyhyba sa rozhovoru o jeho aktivitach na pocitaci,

pouziva niekolko online uctov alebo adries, ktoré ani nie su jeho,

zazilo silny konflikt s kamaratom alebo ucitelom, ktory zostal nevyrieSeny, dieta stale
citi krivdu a hnev.



AKO CHRANIT SEBA A SUOJE DETI PRED KYBERSIKANOVANIM

Lverejiiovanie osobnych idajov, fotografii a videi

Myslite na to, Ze akékolvek osobné informacie (ako napr. informéacie o vasej rasovej
alebo narodnostnej prislusnosti, o vaSom zdravotnom stave, vasom intimnom zZivote,
pristupové hesléd ku kontam a profilom, telefénne &islo), vase fotografie alebo videa
moze péachatel vyuZit na to, aby vés kontaktoval alebo zosmiednil, vyhrézal sa vdm
alebo vas vydieral. Dobre si preto rozmyslite, ¢o na internete zverejnite a tiez to,
komu inému davate tieto udaje k dispozicii.

OkamZita reakcia

Akékolvek Sikanovanie riete okamzite. Cim dlhsie situaciu nechavate tak, tym sa
mbze zhorSovat a jej nasledky moézu byt zavaznejsie. V prvom rade dajte vediet
pachatelovi, Ze vam jeho spravanie prekaza a ak s tym neprestane, podniknete dalSie
kroky. Dalej véak s pachatelom nekomunikuijte, ni¢ mu nevysvetlujte, nepresviedéajte
ho. Prave vasa reakcia — spatna vazba je to, ¢o od vas oCakava.

Aj ked si agresori myslia, Ze zostavaju anonymni, nie je to celkom tak. Pri akej-
kolvek Cinnosti vo virtualnom priestore zostavaju stopy, ktoré mézu posluzit bud
na identifikaciu pachatela, alebo ako dokaz o €ine. Uschovavajte si dokazovy
material (emaily, SMS, MMS, histériu ¢etu, www stranky). Spravy nemusite Citat,
ale pouZijete ich v pripade dokazovania. Nasilnici menia emailové adresy, identity,
ale prostrednictvom ulozenych emailov sa bude dat identifikovat, i ide o tu istd
osobu. V pripade SMS a MMS sprav si ich odfotte aj s islom odosielatela, datumom
a ¢asom. Uschovaijte si vypis prijatych sprav. V pripade webovych stranok s faloSnym
profilom si urobte fotografiu pracovnej plochy (printscreen, screenshot).

V emailove] alebo &etovej komunikacii mdzete nastavit blokovanie sprav od
osoby, ktora vas Sikanuje. V Cetovej miestnosti alebo na socialnych sietach
mdbzete nahlasit obtazovanie spravcovi stranky. M6zete sa tiez obratit' na Skolu,
ak sa kyberSikanovanie deje medzi spoluziakmi, na Skolského psycholéga, na
Centrum pedagogicko-psychologického poradenstva a prevencie, kde su pra-
covnicivyskoleni narieSenie Sikanovania alebo na Policiu SR. Deti od 14-tich rokov
su uz trestnopravne zodpovedné a za vydieranie, ohovaranie alebo vyhrazanie
mdbzu byt postihované.

Rozvijanie vztahov

Ako potvrdili aj vysledky z vyskumu, kybersikanovanie vznika najCastejSie v realnom
prostredi. Odtialto sa konflikty prenasaju aj do virtualneho sveta. Z toho vyplyva,




Ze najlepsSou prevenciou kybersikanovania je rozvijanie vztahov v realite, praca na
rieSeni konfliktov, zvySovanie schopnosti vcitit sa do prezivania druhych.

CO ROBIT, AK VASE DIETA ELEKTRONICKY SIKANUJE

VaSe dieta sa moOze stat nielen obetou kyberSikanovania, ale mdze byt aj tym,
kto ublizuje niekomu inému. Niekedy to méze byt pre to, Ze nerozoznalo, kde uz
kon¢i zabava, ale niekedy sa za tym moze skryvat’ nieCo vaznejsie. Nikto neublizuje
ostatnym len tak, bez pri€iny — za kazdym nasilim sa skryva nejaka vnutorna bolest.
Dieta mdze pouzivat kyberSikanovanie na to, aby odburalo nahromadené napatie,

TIPY PRE DETI A TINEDZEROV

Davaj si pozor na to, ¢o o sebe zverejnis na internete. Zvaz, komu
prezradi$ svoj email, telefénne Cislo alebo adresu, komu das pristup
k svojim fotografiam alebo profilu, komu dovoli$, aby ta odfotil alebo
natocil na video. Opatrnostou sa chrani$ pred moznym ublizovanim.

Ak sa ti na internete niekto vysmieva, nadava ti, vyhraza sa ti

alebo ti ina¢€ ublizuje, nema na to pravo a ty sa vzdy méze$ nejakym sposobom
branit. Daj agresorovi pokojne a dérazne najavo, ze si takéto spravanie nezelas,
a dalej s nim nekomunikuj. Ak sa ho budes snazit' presviedcat, tak ho len
povzbudis$ v tom, aby pokracoval — chce totiz vidiet' tvoju reakciu a pozorovat tvoj
strach.

Ak kybersikanovanie neprestava, nenechavaj si to pre seba. Ak je ti nieco
velmi neprijemné alebo ta trapi, tak to nie je len tak. Aj pre dospelého je tazké
zvladnut opakované ublizovanie, zastrasovanie alebo vyhrazanie. Povedz

o kybersikanovani niekomu dospelému — rodicovi, ucitefovi, psycholégovi, policii,
kontaktuj linku Pomoc.sk (116 111). Nespravil si ni¢ zlé a nie je dévod na to, aby si
sa za to hanbil alebo musel trpiet.

Na internete m6zes agresora zablokovat alebo ho nahlasit administratorovi
stranky. Ak sa stretne$ s utokmi, posmechom &i vyhrazkami, vSetky dékazy
(SMS spravy, emaily, stranky, ¢et) si ukladaj.

Kybersikanovanie nie je spravne a méze niekomu velmi ublizit’. Dobre si
rozmysli, o na internete robis, ¢i uz zo zabavy, z hnevu alebo tizby po pomste.
To, €o sa tebe zda ako malickost, méze ten druhy prezivat ako silné zranenie. Ak
sa niekomu na internete vysmievas, nadavas mu alebo sa mu vyhrazas, tak si ty
sam tym, kto ,kybersikanuje“. Mysli na to, ze niektoré ¢iny sa uz nedaju vymazat
alebo vziat spat. Ak ublizujes, raz ta to méze mrziet a mozes sa neskor za svoje
spravanie citit' trapne.

Ak si vSimnes, Ze niekto niekomu na internete alebo pomocou mobilu
ublizuje, posmieva sa mu, ponizuje ho, nezostan ticho. Pomoz obeti, zastan sa jej,
povedz niekomu dospelému o kybersikanovani. Aj ty mozes byt tym, kto zabrani
ublizovaniu, nasiliu a nespravodlivosti. Ak pachatel vidi, Ze obet’ nie je sama, tak

Casto so svojim spravanim prestane.



ziskalo ocenenie v skupine, ukazalo svoju moc alebo zo strachu, aby sa ono samo
nestalo obetou. V kazdom pripade je aj dieta, ktoré niekomu ublizuje, dietatom,
ktoré potrebuje pomoc. Rozpravajte sa spolu o priinach jeho spravania, o tom, ¢o
ho trapi, o vasich vzajomnych vztahoch, pomdzte mu najst’ cestu, ako mbze odcinit
to, €o urobilo. MbZete sa obratit aj na odbornika, detského psycholéga, ktory vam
s rieSenim pom0oze.

HRY
Nazov hry: Zahraj obet’ Sikanovania (1. stuperi zakladnej Skoly)

Postup: Rozpravajte sa s detmi, ako sa méze citit a spravat niekto, kto je
Sikanovany (hanba, depresia, strata sebavedomia, strata dbvery, beznadej,
nasilie a pomsta, osamelost, znaky sebaposkodzovania, vyhybanie sa $kole...).
Postupne vyberajte deti, ktoré budu hrat pred ostatnymi jednotlivé pocity alebo
prejavy spravania. Na precvi€enie mimiky a gestikulacie mézu pouzit zrkadlo.
Divéaci hadaju, aky pocit sa hra a urcia, kto z deti to zahral najlepSie a pre€o. Hra
ma sluzit na to, aby sa deti naudili byt viac vnimavé na to, ked sa niekto v ich
okoli trapi a/alebo je Sikanovany.

Nazov hry: Aki SMS som dostal? (2. stupen zakladnej koly)

Postup: Deti napisu na tabulu/papier niekolko SMS sprav. Budu to pozitivne spravy
ale aj negativne. SMS, ktorou by ste chceli niekoho potesit a naopak SMS, ktorou
mézete niekomu ublizit. Predmetom SMS bude len oblecenie deti. Napriklad ,Mas




cool tricko®, ,Tricko ti neladi k nohaviciam“ alebo ,Tvoje okuliare su sexi“, ,Tie
okuliare sa ti nehodia“. Vyberte dieta, ktoré si sadne do stredu a poslete mu SMS.
Napiste jednotlivé sms na listogky a dieta si jeden vylosuje. Ulohou dietata je zahrat,
ako by sa spravalo a citilo, keby taki SMS naozaj dostalo. Ostatni hadaju, ktoru
z napisanych SMS dieta dostalo. Rozoberte s detmi, ¢o si v§imli, aki mimiku, aké
gesto. Co prezradza reé oé&i, tvare, rik a &o z toho mdze prezradzat obet $ikanovania.
Diskutujte dalej o tom, aké je to dostat jednu taku spravu alebo dostavat vela takychto
sprav, na ¢o je kto z nich viac citlivy - ¢o by sa ich najviac dotklo, ¢o by robili, keby sa
nieco také stalo im alebo ich kamaratovi.

Téme Kybernetické prenasledovanie, cyberstalking sa venuje
rozpravka Pomsta.

Téme Natacanie nasilnych a ponizujucich scén — Happy slapping sa venuje
rozpravka Gulovacka.

Téme Virtualne Sikanovanie — Cyberbullying sa venuje rozpravka Hrubokrk.

http://www.saferinternet.at/themen/cyber-mobbing
http://digizen.org/downloads/LetsFightltTogether-guide.pdf
http://digizen.org/downloads/cyberbullyingOverview.pdf
http://www.varianty.cz/download/pdf/texts_160.pdf
http://e-bezpeci.cz



MOBILY

Rizika pri pouzivani mobilnych telefénov, kradez telefénu, etiketa mobilnej
komunikacie, happy slapping

V dnednej dobe uz mobily nie su iba oby€ajnym ,telefébnom®. Rozvoj technologii
umoznil ich SirSie pouzitie, spojil vyhody telefonu a moznosti internetu v jednom
pristroji. Pomocou mobilu m6ézu deti a dospievajuci posielat textové a obrazové
spravy, ale aj emaily, rychlu poStu, pripajat sa na internetové stranky a socialne siete,
fotografovat a natacat' vided, zdielat vytvorené materialy, hrat hry ¢i sledovat, kde
sa prave nachadzaju ich blizki a kamarati. Mobilny teleféon sa dokonca stal symbolom
prisluSnosti k skupine a meradlom spolo¢enského statusu.

POIMY

Bluetooth: technoldgia pre bezdrétovi komunikaciu, vdaka ktorej sa daju
prepojit dve rézne zariadenia v okruhu cca 10 metrov. Sluzi na komunikaciu
a prenos dat.

Wi-Fi: nazov je slovna hracka z “wireless fidelity” v preklade ,bezdrétova vernost”
a je to sada Standardov umoznujuce bezdrétove pripojenie na internet a to aj
prostrednictvom mobilného telefénu. Pre samotnu oblast’ s pristupovym bodom
sa pouziva oznacenie hotspot.

Happy slapping: nasilné alebo sexualne utoky na obete (Casto aj nahodne
vybrané), ktoré su nata¢ané na mobilny telefén. Utocnici videa dalej rozposielaju
alebo zverejiiuju na internete.

SMS Spoofing: poslanie sms sprav z falosnych cisiel odosielatelov. Prijemca
tak ziska dojem, Ze dostal sms od niekoho znameho. Sprava pritom méze byt
vulgarna, vyhrazajica, eroticka a podobne.

Podfa prieskumu o detoch vo virtualnom priestore, ktory realizoval Vyskumny
ustav detskej psycholdgie a patopsycholdgie v spolupraci s ob&ianskym zdruzenim
eSlovensko, pouziva mobil 95,7 % deti zo zakladnych 8kél. Vlastny mobil ma 90 %
z nich. MladSie deti pouzivaju mobil rodi¢a alebo niekoho iného. Najviac ho vyuzivaju
na telefonovanie a na posielanie SMS sprav, okrem toho v3ak aj na iné aktivity, ako
je fotografovanie, filmovanie, po€uvanie hudby alebo hranie hier.

\Iyhody a nevyhody pouZivania mohilnych telefonov pre deti a dospievajicich

V dnesnej dobe si uz vacsina fudi nevie predstavit’ svoj zivot bez mobilného telefonu.
Ani deti a dospievajuci sa v tomto neliSia. Pouzivanie mobilov ma vefa vyhod, ale
rovnako aj rizik a niektoré z vyhod mézu byt zaroven aj nevyhodou.




UYHODY:

Komunikacia kedykol'vek a kdekol'vek: pomocou mobilov méze ¢lovek

zostat' v kontakte so svojou rodinou a kamaratmi, vzdy je zastihnutefny a moéze
zastihnut ostatnych. Deti m6zu len tak zavolat kamaratovi, ak sa chcu zverit so
svojimi zazitkami, m6zu si spontanne dohodnut stretnutie alebo zavolat rodi¢om,
Ze sa eSte chvilu zdrzia. Zaroveri ich mo6zu rodicia skontrolovat, ¢o sa s nimi
prave deje alebo kde sa nachadzaju.

Rychla pomoc: nech by sa stalo ¢okolvek, vdaka mobilu ma dieta vzdy dostupnu
pomoc — ¢i uz zavola rodi¢om, kamaratom, na linku tiesfiového volania alebo linku
pomoci pre deti.

Viac nez len telefén: mobily maju vela uzitoénych funkcii. Okrem telefonovania
a esemeskovania ich deti pouzivaju na po€uvanie hudby, zachytavanie
prezivanych zazitkov prostrednictvom fotiek alebo videa, na prezeranie internetu,
hranie hier, aktualizovanie profilu na socialnych sietach alebo ¢etovanie.

Mobil ako kusok sukromia: mobil byva va¢sinou osobnym vlastnictvom dietata,
nemusi sa on s nikym delit. M6ze si ho upravit' podla svojho vkusu — vybrat' si
vlastné zvonenie &i pozadie, hudbu, ktora sa mu paci, robit' vlastné fotografie. Jeho
komunikacia patri iba jemu — ak telefonuje, méze odist do svojej izby. Ak posiela
SMS spravy, nemusi sa bat, Ze by niekto pocul, o ¢om sa rozprava, respektive si
spravu precital cez jeho plece.

NEVYHODY:

Poplatky a naklady: aj ked je uz telefonovanie alebo posielanie SMS sprav
relativne lacnou zalezitostou, detom sa stava, ze neustriehnu, kolko telefonuju
alebo esemeskuju. Lahsie sa nechaju nalakat  aj na volania na audiotextové cisla,
posielanie SMS do sttazi alebo na stahovanie réznych platenych doplinkov. Ugty
za mobil alebo prili§ rychlo minuty kredit sa stavaju ¢astou pri¢inou konflikiov
medzi detmi a ich rodiémi.

Neustala dosiahnutelnost’: moznost komunikovat kedykolvek a kdekolvek m6ze
byt aj na tarchu. Najma tinedzeri sa nie velmi tesSia, ak im rodi¢ia kazdu chvilu
volaju a kontroluju ich. Ani bombardovanie SMS spravami alebo no¢né telefonaty
od kamaratov nemusia byt vzdy prijemné.

Mobil ako rusivy faktor: v niektorych situaciach méze pouzivanie mobilu prekazat
aj ostatnym. Zvonenie telefonu pocas predstavenia v kine alebo divadle, hlasné
rozhovory o sukromnom Zivote v dopravnych prostriedkoch vedia byt otravné

a obtazujuce.

Nedvihanie mobilu ako znak nezaujmu: v su¢asnosti, ked vSetci maju pri sebe
mobil sa mézeme faloSne domnievat, ze ked nam niekto nedviha telefén, je na nas
nahnevany. Skutocnost vSak méze byt ina.



RIZIKA, KTORE HROZIA DETOM A DOSPIEVAJGCIM PRI POUZIVANI MOBILNYCH TELEFONOV

Pri pouzivani mobilnych telefénov, so vSetkymi ich si¢asnymi vymozenostami, sa
rozSiruje aj spektrum rizik. Uz to nie su len rizika, ktoré suvisia s telefonovanim
(napr. anonymné telefonaty), ale aj ohrozenia, ktoré suvisia s pouzivanim internetu
(podrobnejsie ich opisujeme v kapitolach venovanych jednotlivym rizikam).

Ineuiitie osohnych adajov, fotografii, videi

Deti sa pri pouzivani mobilnych telefénov €asto spravaju velmi neopatrne. Pozi€iavaju
si mobily medzi sebou, komukolvek prezradia svoje PIN, telefénne &islo, preposielaju
si navzajom svoje fotografie a videa, nechavaju sa ostatnymi fotit' alebo natacat
v rbznych, aj kompromitujucich situaciach. K ich udajom sa moze niekto dostat aj
v pripade, Ze pouZzivaju bluetooth. Deti stracaju prehlad o tom, o sa s ich udajmi
stane. Tie potom mdzZe ktokolvek zneuzit na kontaktovanie, jeho zosmiesnenie alebo
vydieranie. (Pozri tiez v kapitole ZneuZitie osobnych udajov.)

Ak dieta pride o svoj mobilny telefén, je v prvom rade dolezité, o najrychlejSie sa
obratit na operatora, aby zablokoval SIM kartu v teleféne. Takto sa vyhnete vysokym
telefonnym uctom alebo zneuzitiu telefénnych Eisel a inych osobnych tdajov.

Pri kradezi telefonu vSak dieta prichadza nielen o svoj majetok, ale zaroven aj
o cenné udaje — kontakty na kamaratov a vSetko, ¢o ma v telefone ulozené. Je preto
vhodné si tieto data zalohovat, napriklad v pocitaci, a zaroven si v mobile neukladat
délezité udaje, ako pristupové hesla k uctu alebo PIN bankomatovej karty. Zaroven
je potrebné tuto udalost €o najrychlejSie nahlasit’ policii. Pri patrani po mobilnom
telefone méze pomdct jeho vyrobné Cislo (IMEI — International Mobile Equipment
Identity, 15-miestne medzinarodné identifikacné €islo mobilnych zariadeni), ktoré je
mozné zistit' stlacenim *#06# na teleféne. Kazdy telefén ma svoje jedinecné ¢Cislo,
prostrednictvom ktorého je mozné ho zablokovat.

Zaroven je dobré nechat v mobilnom teleféne aj kontakt na osobu, ktorej je mozné
zavolat, ak dieta telefén iba stratilo a nalezca ho chce vratit.

Nechceny kontakt

Mobilné telefony su jednym z prostriedkov, ktoré sa ¢asto zneuzivaju na rézne formy
agresivneho spravania (urazanie, vyhrazky, kyberstalking, kyberSikanovanie), na
opakované kontaktovanie a sexualne obtazovanie. Deti a dospievajlci su nielen
obetami, ale aj samotnymi aktérmi takéhoto spravania — voci inym detom, aj voci
dospelym autoritam, napriklad ugitefom. Casté medzi detmi byvaji anonymné
telefonaty, opakované prezvananie, agresivne, vyhrazné alebo zosmieSnujuce
SMS spravy, zverejnenie telefonneho Cisla obete, posielanie urazlivych fotografii
alebo nevyziadanych fotografii so sexualnym obsahom. (Viac aj v kapitolach
Kybersikanovanie a Sexualita na internete.)




PRIKLAD (vjpoved uéitel'ky zo ZS):

,Raz sa mi Ziaci chceli za niec¢o pomstit. Zverejnili na stranke, ktora ponukala
erotické sluzby, moje ¢islo na mobil. Nedalo sa to zistit, Ze kde presne, stéle
mi niekto vyvolaval a nedal sa odbit. Aj uprostred noci mi v jednom kuse zvonil
telefén. Nakoniec som si musela zmenit telefénne cislo.“

Rovnako ako cez internet v pocitaci, aj cez internet v mobile sa deti mézu dostat
k nevhodnému obsahu, predovSetkym k nasilnému obsahu, k erotike a pornografii,
ale tiez aj k platenému obsahu alebo sluzbam. Slovenski mobilni operatori sa
v Narodnom kodexe bezpe&ného pouzivania mobilnych sluzieb zaviazali, ze budu
ponukat pristup k obsahu uréenému pre dospelych so zabezpelenim kontroly.
Rodicia tak maju moznost zablokovat detom pristup prostrednictvom bezplatnej
SMS spravy. Rovnako ako v pripade internetu, aj pri pouzivani mobilnych telefonov
plati, Ze oby€ajné zablokovanie pristupu iba znizuje moznosti dietata, ale nepostaci
ako jediny spbsob prevencie alebo nahrada za rozhovory s dietatom o rizikach
virtualneho priestoru.

Ldravotné rizika

Napriek viacerym vyskumom sa zatial' stéle jednoznacne nepotvrdil Skodlivy vplyv
mobilnych telefénov. Zarovefi ho v3ak ani nie je mozné uplne vyluéit, pretoze sa
ukazuje, ze pouzivanie mobilov ovplyvfiuje €innost mozgu. Deti a dospievajuci by
mohli byt tymito vplyvmi viac zranitefni, pretoze ich mozog a nervova sustava su
eSte vo vyvine. Odbornici preto odporu€aju, aby obmedzili pouzivanie mobilov na
nevyhnutné hovory a skratili dizku hovorov. Dal$im rizikom pri pouZivani mobilnych
telefénov je hlasné pocuvanie hudby cez sluchadla, ktoré méze viest k poSkodeniu
sluchu. Druhou velkou oblastou ohrozenia zdravia su Urazy na cestach. Deti a mladez
pocuvaju hlasno hudbu alebo si piSu spravy pocas bicyklovania, koréulovania ¢i
na prechode pre chodcov. Nevenuju pritom pozornost dianiu okolo seba a mbézu
skon¢it' pod kolesami aut. Dobrym vzorom zodpovedného spravania sa, méze byt
nepouzivanie mobilov dospelych pocas Soférovania.

Nasilné videa, happy slapping

Mobily byvaju €asto pouzivané na Sirenie nasilného obsahu — fotografii a videi
stiahnutych z internetu. Samostatnou kategoériou je happy slapping, ked aktéri sami
vytvaraju nasilné videa. Skupina si vytipuje obet — bud’ medzi spoluziakmi alebo aj
medzi nahodnymi okoloiducimi. Obet potom provokuju do bitky, poniZuju ju, agresivne
napadnu, sexualne obtazuju alebo znasilnia. Svoj Utok si nahravaju na mobilny
telefén a nasledne preposielaju medzi kamaratmi alebo zverejnia na internete.



INAME PRIPADY HAPPY SLAPPINGU Z0 ZAHRANICIA:

Vel'ka Britania, 2005. Policia zatkla troch 14-roénych chlapcov, ktori boli podozrivi zo
znasilnenia 11-roéného dievéata. Vedenie Skoly bolo na tento ¢in upozornené po tom,
ako jeden zo Skolskych zamestnancov nasiel zaznam v mobile jedného z chlapcov.

Verlka Britania, 2005. 15-rocna Chelsea O’Mahoneyova a jej kamarati Reece
Saergant (21 rokov), Darren Case (18 rokov) a David Blenman (17 rokov) boli
odsudeni za neumyselné zabitie Davida Morleyho. Kym chlapci dokopali Davida
na smrt, Chelsea natacala ich zabavu na mobilny telefén.

AKO CHRANIT SVOJE DIETA PRI POUZIVANI MOBILNYCH TELEFONOV

SIM karta vyrohena pre deti

Na trhu su uz bezpecné SIM karty, s ktorymi sa rodi¢ nemusi bat, Ze jeho dieta spravi
velké Ucty, pretoze ma zablokovany pristup na audiotextové Cisla. Rovnako si nebude
mOct stiahnut' témy s nevhodnym obsahom. MézZete vytvorit pevny zoznam &isel, na ktoré
moze dieta volat, sledovat jeho spotrebu €i ho v pripade nebezpecenstva lokalizovat.

Ochrana pred kradeZou mohilného telefonu

Zdoraznite vaSmu dietatu, Ze mobil je draha vec a zaroven je aj lakadlom pre zlodejov.
Je dblezité, aby nar dieta davalo pozor, chranilo pristup k nemu PIN kédom a nosilo
ho skryty, najlepSie pri tele, kde sa k nemu nemdze dostat’ niekto nepovolany. Ak
nechava svoj mobil len tak polozeny na stole alebo ho pozi€iava kamaratom okolo
seba, v chvilke nepozornosti ofi méze prist. Ak by sa vS8ak od neho niekto pokusal
ziskat’ mobil pod natlakom alebo nasilim, v prvom rade je délezité, aby dieta chranilo
seba a neslo do zbyto¢ného rizika.

Etiketa mohilnej komunikacie

Pouzivanie mobilnych telefénov ma svoje vlastné pravidla slusného spravania a dieta
by sa ich malo postupne naucit. Je nezdvorilé, ak po€as osobného rozhovoru s druhym
Clovekom zrazu zacCne telefonovat s niekym inym alebo vytukdvat SMS spravu.
V situaciach, kde by zvonenie telefénu alebo hlasny rozhovor mohol rusit' alebo obtazovat’
ostatnych, je vhodné odlozit' telefonat na neskér alebo si vypnut telefon (takymito
situaciami su rézne kulturne a spolocenské podujatia, ale aj cestovanie v autobuse).

Pravidla pre pouZitie mobilov v 3kole byvaju vacsinou stanovené v Skolskom
poriadku, niektoré Skoly povoluju pouzivanie pocas prestavok, iné vyZaduju, aby ho




deti mali po€as vyu€ovania vypnuty. Aj tak je délezité dohodnut sa na tom, aka je
vaSa predstava. Dieta by vam malo volat’ iba v nevyhnutnych pripadoch, rovnako by
ste ho ani vy nemali kontrolovat poCas kazdej prestavky. Dieta by malo vediet, ze
mobil nema sluzit na hranie sa pod lavicou po¢as hodin, podvadzanie pri pisomkach
alebo na zosmieSnovanie spoluziakov.

Telefonicka komunikacia medzi rodi¢om a dietatom

Mobilné telefény su uzito€né na to, ze sa s dietatom mézete skontaktovat’ a overit
si, kde sa prave nachadza alebo vam dieta méZe volat, ked nie¢o potrebuje. Cim je
vSak starSie, tym viac sa snazte znizovat kontrolu a viac mu doéverujte. S tinedzerom
sa dohodnite na tom, Ze vam zavola, ak bude meskat, ale neziadajte od neho, aby
vam kazdu hodinu podaval hlasenia. Mobil ma byt prostriedkom na komunikaciu, nie
na neustalu kontrolu a dohlad.

Dohodnite sa s dietatom, akym spdsobom budu platené jeho telefénne ucty.
Dieta méze dostavat pravidelny mesacny kredit alebo mat’ predplateny pausal.
Pri pouzivani mobilu by sa malo postupne ucit zodpovednosti a hospodareniu
s peniazmi. Ak prekroci stanoveny limit alebo vy€erpa svoj kredit, malo by sa naugit,
Ze nie je samozrejmostou, aby to niekto iny zaplatil. Uginnejsie je, ak to zaplati dieta
— zo svojho vreckového, z pefiazi za brigady, pripadne si méze svoj dlh odpracovat
pomocou doma navyse. Naudi sa tak, Ze rozhovory by mali trvat obmedzeny ¢as



a Ze nie pre kazdu drobnost treba posielat esemesku. Upozornite ho aj na to, ze
volania na audiotextové &isla, stahovanie zvoneni alebo podpora favorita v televiznej
sutazi prostrednictvom poslanych SMS sprav mézu byt drahou zalezZitostou.

ReSpekt voci siukromiu dietata

Tajné kontroly mobilu dietata poza jeho chrbat mézu viest k naruSeniu dévery medzi
vami. ReSpektujte, Ze aj vase dieta ma pravo na sukromie. Aj v pripade sprav v mobile,
emailov alebo volanych Cisel existuje nie€o ako ,listové tajomstvo“. Upozornite dieta,
ze mbézu nastat extrémne situacie, ked aj napriek doévere budete musiet do jeho
mobilného telefénu nahliadnut — napriklad ak sa mu nie¢o vazne stane alebo budete
mat podozrenie, Ze nadviazalo vztah so sexualnym agresorom. (Viac o problematike
groomingu najdete v Casti Internetové znamosti.)

Ochrana osobnych iadajov

Vedte vaSe dieta k tomu, aby si osobné udaje chranilo. V pripade mobilného telefénu
by si malo dobre rozmysliet, komu da svoje telefonne €islo, komu umozni pristup
k svojim fotografiam a videam, svoj PIN kéd by nemalo prezradit nikomu. Deti si
Casto telefény poziCiavaju navzajom, bez dovolenia €itaju cudzie esemesky alebo
preposlu fotografie ulozené v teleféne. Je dobré, ak sa dohodnu s kamaratmi, ze
budu navzajom resSpektovat svoje osobné Udaje a bez suhlasu doty&nej osoby ich
nikomu neposkytnu. (Viac o ochrane osobnych udajov najdete v Casti Zneuzitie
osobnych udajov.)

Ochrana pred ubliZovanim

Hovorte s dietatom o rizikach, ktoré suvisia s pouzivanim mobilnych telefénov,
pytajte sa, na €o vSetko telefén pouziva a &i vie, o ma robit v pripade ohrozenia.
Podporujte ho, aby sa na vas obracalo aj v pripade problémov, nevyhrazajte sa mu
zakazom pouzivania mobilu. M6Ze sa stat, Ze vam nepovie o neprijemnych zazitkoch
alebo €aka az do ich Uplného vyhrotenia. Je ddlezité, aby deti a dospievajuci vedeli
a rozumeli, Ze nemusia znasat neprijemné spravy alebo hovory a mézu ich ukondit &i
ignorovat. Ak im niekto posiela spravy, fotky alebo videa, ktoré su im neprijemné, mali
by o tom povedat niekomu dospelému. Voéi vydieraniu, vyhrazaniu alebo Sikanovaniu
prostrednictvom mobilného telefénu sa mozu branit. Ak takéto spravanie pokracuje,
je potrebné ulozit' si dbkazy, nahravat’ si hovory a nahlasit to na policii. V najhorSom
pripade si mézu dat' zmenit telefonne &islo. (Viac o ochrane pred kyberSikanovanim
najdete v Casti Kybersikanovanie.)

Hranice zahavy

Deti vela sku$aju, su zvedavé, €o sa stane, ak prekroCia hranice. Volaju neznamym
ludom a robia si z nich Zarty. Prezvanaju kamaratov z utajeného Cisla, fotia alebo
natacaju ich v kompromitujucich situaciach &i volaju na tiesfiové linky. Rozpravajte
sa s dietatom o tom, aké mdze mat’ jeho spravanie dosledky — v pripade tiesfiovych




TIPY PRE DETI A TINEDZEROV

m Straz si svoj mobil: najma, ak si vo velkej tlacenici.
Nenechavaj ho volne polozeny hocikomu na ociach,
nepoziciavaj ho kdekomu — prilezitost' robi zlodeja.
Mozes prist nielen o svoj telefon, ale aj o vSetky udaje,
ktoré v iom mas ulozené.

m Zvaz, na ¢o minas svoj kredit: posielanie esemesiek do sutazi alebo volania
na audiotextové Cisla mézu od€erpat peknu sumu z tvojho vreckového.

m Chran svoje osobné udaje: svoje Cislo, fotografie alebo videa daj iba ludom,
ktorym mozeS§ naozaj déverovat. Ak si nedas pozor, mézu ti vyvolavat uplne
cudzi ludia. Tvoje fotky a videa mdze niekto rozposlat dalej alebo ich zverejnit
na internete. Spravaj sa v8ak aj voci svojim kamaratom tak, aby ti mohli
dbéverovat — bez ich suhlasu Ziadne ich udaje neposuvaj dale;.

m Pri pouzivani mobilu mysli na ostatnych: neobtazuj ich hlasnym rozhovorom
o svojich osobnych zalezitostiach a vypni si zvonenie, kde by mohlo rusit'.

m Nefot’ a nenahravaj svojich kamaratov bez ich suhlasu. Fotky a videa, ktoré
sa tebe zdaju vtipné, mbézu byt pre druhého zahanbujuce alebo trapne.

m Aj slovami v esemeske alebo poslanou fotkou mézes ublizit. Mysli na to, aj
ked pouzivas mobil.

m Tvoj mobil patri tebe: nemusis dovolit nikomu, aby sa hrabal vo veciach, ktoré
v hom mas ulozené, Cital si tvoje spravy alebo ho pouzival, ak ty sam nechces.

m Ak ti niekto ublizuje cez mobil, bran sa! Niekedy postaci jednoduché
ignorovanie, ale pri pokracujucom obtazovani alebo vaznejsich utokoch o tom
povedz niekomu dospelému.

m Nenatacaj vided, zachytavajtice nasilie a zabran ich d'alSiemu Sireniu.
Ublizovanie slabsim nie je vtipné v Ziadnej podobe, vypoveda skor o zbabelosti
toho, kto si netrifne na rovnocenného supera. Ukaz, Zze sa nenechas ovplyvnit
ostatnymi.

liniek sa pocas jeho neopodstatneného volania nemusi dovolat niekto v ohrozeni
Zivota. Vysvetlite dietatu, Z2e za svoje spravanie voci ostatnym je zodpovedné
— a to aj v pripade, ak niekomu ublizi. Zranit mézZe aj slovami v esemeske alebo
zosmieSnujucou fotografiou. Niekedy si deti iba nemusia dostatocne uvedomit, ze
to, €o im pride vtipné, je pre druhého ponizujuce. Vtedy sa rozpravajte o tom, ¢o
ten druhy v takejto situacii preziva. Cielena a opakovana agresivita voci druhym,
pripadne voci niekomu slabSiemu, je vSak ubliZzovanim vzdy. Zdéraznite dietatu, Zze
takéto spravanie je neakceptovatelné, dokonca trestné.




HRY
Nazov hry: Smajliky (1. a 2. stupen zakladnej Skoly)

Postup A: Nakreslite niekolko smaijlikov a rozpravajte sa s detmi, ¢i poznaju ich
vyznam. Priradte ku smaijlikom emdcie, ktoré znazorfiuju. Postupne vyberajte deti,
ktoré budu po jednom hrat jednotlivé emocionalne vyrazy a postavia sa chrbtom
k ostatnym detom.

Postup B: Nakreslite pre nds nezname japonské smaijliky a nechajte deti hadat, ¢o
znamenaju.

AN alebo A 7 (Usmev, nadSenie)
A A (trapna situacia, bodkociarka symbolizuje te€ucu slzicku)

m”*_*m (krci sa, schovava sa; €asto pouzivany ako macka, ktora polozila
tlapky na stél, ,m“ po stranach smajlika vSeobecne znamenaju
ruky, tlapky v milej polohe)

A ~alebo *_- (zmurknutie)

A A (tlieskanie)

A Al (mavanie, pozdrav)

-_-alebo -.- (chory, ospaly, unaveny, znechuteny)
T_T (plag, smutny)

TT_TT (potoky siz, méZe byt myslené ironicky)

Postup C: Rozpravajte sa o tom, ako méze vyjadrovanie, prezivanie pocitu menit
obsah vety. Nechajte deti vymyslat vety, na konci ktorych bude smaijlik, ktory meni
jej vyznam. Napriklad: ,To si teda vymyslel :-)!“ / ,To si teda vymyslel :-(“. Potom
nechajte deti skusat, ako mozno vyjadrit emocionalne rozpolozenie v hovorenej redi
- pomocou intonacie, vyrazu tvare a pod. Diskutujte spolu o tom, ¢i je fahsSie pochopit’
emocie z hovoreného alebo napisaného, o €¢o sme ochudobneni pri pisomne;j
komunikacii, aké pozitiva a negativa méze mat jeden a druhy spdsob.

Nazov hry: Kto ma lepsi mobil (2. stuperi zakladnej Skoly)

Postup: Opytajte sa deti, ktory mobil je lepSi. Tla€idlovy alebo s dotykovym displejom?
Samsung alebo Nokia? Pokracujte, Nokia alebo iPhone? Ktory kamarat je lepsi, ten
¢o ma tlacidlovu Nokiu alebo dotykovy iPhone? Zmatenych deti sa opytajte, preco
sa budu radSej kamaratit' s niekym, kto mé iPhone. Diskutujte s detmi o tom, podla
¢oho si vyberaju kamaratoyv, €i sa aj im stalo, Ze sa s nimi nechcel niekto bavit, lebo
nemali nieco, atd.




Témam ReSpektujte sukromie svojho priatela, etiketa
mobilnej komunikacie a zavislost na mobile sa venuju
rozpravky Cudzi mobil a Mobilmania.

Téme Socialna rovnost sa venuje rozpravka Druhy breh.

Téme Natacanie nasilnych a ponizujucich scén — Happy slapping
sa venuje rozpravka Gulovacka.

Téme Mobilov sa venuje kniha
01 Za siedmimi wifinami a siedmimi statusmi.

http://www.handywissen.at

http://www.klicksafe.de

http://www.handysektor.de
http://www.getsafeonline.org/ngcontent.cfm?a_id=1158
http://www.saferinternet.org




NEVHODNY OBSAH NA INTERNETE

Anorexia a bulimia, sebaposkodzovanie, samovrazdy, nasilie, drogy, sekty...

Internet je zdrojom réznych informacii — tych uzito€nych, spofahlivych, neSkodnych,
ale aj takych, pred ktorymi by dospeli a predovSetkym rodicia chceli deti uchranit.
Deti €asto narazia na nevhodny obsah nahodou pri surfovani na internete, po kliknuti
na nezname linky v emaile, pri nespravnom zadani webovej adresy. Nepodcernujme
vSak ani detsku zvedavost, tuzbu po objavovani neznameho a zakazaného alebo
snahu Sokovat ostatnych nie¢im extrémnym.

Za nevhodny obsah pre deti sa povaZzuje nahota a sexualita, nasilie, verbalna
agresivita a vulgarne vyjadrovanie, prezentacia netolerancie, extrémnych spdsobov
spravania, uzivania navykovych latok, pouzivania zbrani, ako aj réznych obsahov,
ktoré u nich mézu vyvolat strach, uzkost, depresiu alebo pocit ohrozenia.

POIMY

Pro-ana/Pro-mia blogy, stranky: stranky, propagujice anorexiu alebo bulimiu
ako jeden zo Zivotnych Stylov, predstavuju ich v pozitivnom svetle.

Drogy, lieky, steroidy

Internet je pre svoju anonymitu a chybajucu kontrolu idealnym priestorom pre
propagéciu drog a obchodovanie s nimi. Najdete tu stranky, ktoré propaguju
uzZivanie drog, prispevky uzivatelov, ktori opisuju svoje zazitky s drogami, ndvody na
pestovanie marihuany, vyrobu syntetickych drog &i tipy na volne dostupné latky, ktoré
maju podobné ucinky. Zbehly uZivatel vie zistit, kde drogu dostat kupit’ a pod akymi
zaSifrovanymi nazvami predajcovia svoj tovar ponukaju.

Od roku 2010 sme svedkami prudkého narastu novych psychoaktivnych latok,
z ktorych velka skupina ,Spice“ sa propaguje a volne predava v Specialnych
obchodoch na internete, ako su ,,Crazy shopy”, ,Smart shopy*®, ,Head shopy*, ,Euféria
shopy”. Tieto internetové stranky ¢asto obsahuju klamliva reklamu, Ze ide o prirodné
latky alebo len predaj kupelnej soli &i dar€ekov. Na strankach najdete aj alibistické
varovanie pred oralnym uzivanim, ktoré méze spdsobit poSkodenie zdravia. Pravdou
je, Zze predavany tovar, drogy, obsahuje syntetické kanabinoidy alebo katindny.
Medzi najznamejSie internetové drogy patri ,Salvia divinorum®, ,Kratom®, syntetické
kanabinoidy zo skupiny ,JWH-*“ a ,mefedrén®.

Cez internet prebieha aj predaj liekov, vyzivovych doplnkov, anabolickych steroidov.
Lieky a vyzivové doplnky nemusia byt Skodlivé, pri predaji cez internet vS§ak moze ist
o preparaty s pochybnym zloZzenim za vyhodnu cenu alebo lieky na predpis, ktoré by
bez dohladu lekara ¢lovek nemal uzivat. Predaj anabolickych steroidov je zakazany
a obzvlast prisne sa tresta predaj mladistvym uzivatefom. Tieto latky moézu sposobit
vazne zdravotné poskodenie, dokonca az smrt.




Mnozstvo webovych stranok sa vSak venuje problematike drog aj z hladiska
prevencie, upozoriiuju na varovné priznaky, opisuju ich Skodlivé ucinky a dosledky
uzivania, ponukaju pomoc pre zavislych aj ich blizkych.

Rasizmus, netolerancia a diskriminacia na internete

Na internete m6zu deti a dospievajuci prist do kontaktu s nenavistnymi komentarmi
voCi ludom z odliSnych skupin, propagaciou rasistickych a xenofébnych nazorov,
popieranim holokaustu. M6zu sa sami stat obetami rasisticky motivovanych utokov
alebo natrafit na webstranky extrémistickych hnuti.

Viac o rasizme na internete najdete v ¢asti Netolerancia.

Cez internet sa Siri vela nasilného obsahu. Najdete tu hororové a nasilné scény
z filmov, hudobné videoklipy s nasilnymi scénami, hrané nasilné scénky, fotografie
obeti nestasti, zaznamy z bitiek, fotografie alebo videa z vojen, tyrania zvierat,
mucenia, poprav, vided zachytavajuce brutalne nasilie, znasilnenie alebo nasilie na
zvieratach. Fotografie alebo vided, ktoré sa pre regulaciu nedostanu do televizie alebo
tlaCe, cez internet koluju bez obmedzenia, objavuju sa na strankach na zverejfiovanie
videi, drsnych fotografii alebo v osobnych profiloch jednotlivych uzivatelov.

Deti sa niekedy k takymto fotografiam a videam dostant nahodou pri surfovani na
internete, ¢asto si ich vSak aj medzi sebou zdielaju, preposielaju si odkazy na stranky
s videami a niekedy aj samy takéto fotografie a videa vytvaraju. Motivom byva tizba
po senzaciach, zvedavost, skiusanie zakazaného, ako aj snaha Sokovat ostatnych.

MenSie alebo citlivejSie deti nebyvaju pripravené na takyto obsah a tazko sa s nim
vyrovnavaju. Nerozumeju tomu, ¢o sa tam odohrava, mézu prezivat’ pocity strachu
a ohrozenia, mat' desivé sny. V pripade starSich deti je rizikové znizovanie citlivosti
voCi podobnym podnetom — nasilie im mdze pripadat ako nie€o bezné, uréené na
pobavenie ostatnych.

Chlapci tiez zvyknd napodobriovat’ nasilné a nebezpecné scény v snahe dokazat
ostatnym svoju odvahu a muznost. V tychto skusSkach odvahy obstoji ten, kto
si trdfne na nieCo viac nez ostatni, kto vydrzi viac strachu alebo bolesti. Chlapci
nachadzaju na internete vela inSpiracie, sami svoje vykony natacaju a zverejfiuju,
aby ziskali ocenenie. Hranica medzi extrémnymi Sportovymi vykonmi a ohrozovanim
seba byva tenka, zabava mdze skoncit vaznym zranenim. Chlapci skusaju napriklad
skoky z vysokych budov, zjazdy na bicykloch bez brzdenia, ale aj bitky, rezanie alebo
palenie sa.

Sekty, subkultiry

Virtudlne prostredie vyuzivaju rézne skupiny na svoju prezenticiu a propagaciu
svojich myslienok, na komunikaciu so svojimi €lenmi alebo oslovovanie novych



fudi. Tato moznost vyuzivaju aj rézne subkultiry alebo sekty (nabozenské, ale aj
ekonomické).

Pre dospievajucich je ddlezité niekam patrit, zaclenit sa do skupiny a takuto sku-
pinu si mézu najst’ aj cez internet. Subkultiry nemusia byt vzdy nebezpecné, ale
najdeme medzi nimi také, ktoré vo svojich extrémnych podobach propaguju Skodlivé
myslienky, ako nasilie voci inym skupinam, uzivanie drog alebo sebaposkodzovanie
(napr. skinheads, EMO).

Sekty Sikovne vyuzivaju tuzbu ludi nebyt sam, niekam patrit. Oslovuju predovsetkym
tych, ktori su prave zranitelni, rieSia svoje problémy, ¢i uz vztahové alebo finan¢né.
Na zaciatku ponuknu priatel'stvo, prijatie, rieSenie, ale neskér vyZaduju od Eloveka
vzdanie sa vlastnej identity, posludnost a Uplné podriadenie sa pravidlam sekty.

Propagacia anorexie a bulimie

Mentalna anorexia a bulimia patria medzi poruchy prijmu potravy. Aj ked sa
objavuju aj medzi chlapcami, naj¢astejSie nimi trpia dospievajuce dievcata. Suvisia
predovSetkym so silnymi pochybnostami o sebe a vlastnej hodnote. Diev€ata maju
na seba skresleny pohlad, neustéle si pripadaju nedokonalé. Poruchy prijmu potravy
v rozvinutom $tadiu spbsobuju vazne zdravotné komplikacie, bez adekvatnej lekar-
skej a psychologickej pomoci sa mézu skoncit’ smrtou.

Novym fenoménom v tejto oblasti je propagacia portch prijmu potravy prostrednictvom
internetu. Pod nazvami pro-ana (propagacia anorexie) a pro-mia (propagacia
bulimie) najdete stranky a blogy, ktoré vytvaraju mladé diev€ata. Poruchy prijmu
potravy prezentuju v pozitivnom svetle — ako moderny zivotny Styl, ako cennu sucast
zivota. Dosiahnutie chudosti je receptom na Stastie. Diev€ata sa navzajom podporuju
pri chudnuti, vymienaju si tipy, ako zamaskovat’ prejavy anorexie pred ostatnymi,
uverejiuju fotky svojich vzorov — extrémne chudych dievcat a zien.

Nebezpeclenstvo takychto stranok spociva v sile skupiny — diev€ata maju niekoho, kto
ich povzbudzuje a podporuje, vytvaraju si dvojice, ktoré na seba navzajom dohliadaju
pri chudnuti.

Sebaposkodzovanie je ubliZzovanie sebe samému. Casto sa objavuje prave v obdobi
dospievania, je spésobom, akym sa mladi fudia vyrovnavaju s problémami. Jeho
najcastejSimi formami byva rezanie Ziletkou alebo inymi ostrymi nastrojmi, palenie
sa, pichanie sa a prepichovanie Casti tela, rozS8krabavanie poraneni. Byva spgjané
s réznymi Stylmi, ako napr. EMO alebo Gothic, ale nie kazdy, kto sa hlasi k takémuto
Stylu, si aj ublizuje.

Sebaposkodzovanie je vyjadrenim psychického utrpenia prostrednictvom fyzicke;j
bolesti. Niekedy byva sebapoSkodzovanie volanim o pomoc, aby si uz kone¢ne
niekto v&imol, Ze niedo nie je v poriadku. Casto ho v&ak dospievajuci zakryvajd, rezi




sa potajomky doma, nosia dlhé rukavy, aby ich jazvy nikto nespozoroval. O svojom
sebaposkodzovani hovoria, Ze je to jediny spdsob, ako zvladnut napatie a smutok,
porezanie a prezivana bolest im prinesu chvilkovu ufavu od neprijemnych pocitov.
Sebaposkodzovanie sa tak stava istou formou zavislosti.

Za sebapoSkodzovanim sa skryvaju hiboké konflikty a problémy v najblizSich vzta-
hoch dietata — nedostatok lasky a prijatia, nasilie v rodine, zanedbavanie, ktoré vedu
k pocitom menejcennosti, sebaobvifiovaniu, pochybnostiam o sebe a svojej hodnote,
pocitom samoty a izolacie. Spustatom v obdobi dospievania byvaju akutne krizy, ako
rozvod rodiCov, strata blizkeho ¢loveka, rozchody a sklamania v laske, Sikanovanie.

Na internete zverejiiuju dospievajuci osobné blogy, v ktorych propaguju seba-
poskodzovanie, rozpravaju sa o fnom na férach a ¢etoch. Nebezpeéné na tychto
strankach je to, Zze podavaju sebaposkodzovanie v pozitivnom svetle a znizuju
jeho mozné rizikd. Takato stranka nedokéze presvedCit hociktorého tinedzZera,
aby sa tiez zacal rezat, ale pre ohrozenych dospievajucich, ktori hfadaju rieSenie
svojich problémov, sa moOze stat prikladom, ktory sa rozhodnu vyskusat. Lakavé
su predovSetkym diskusie o roznych metédach sebaposkodzovania, opisy zazitkov
a osobnych pribehov, ako aj idealizované fotografie.

Nebezpecna je tiez sila skupiny, ktora na internete vznikne — dospievajuci sa
navzajom podporuju pri sebaposkodzovani, vymienaju si rady a vytvaraju komunitu,
v ktorej je sebaposkodzovanie akceptované, ¢o moze stazit jeho prekonavanie.

PRIKLAD (internetové forum:

,Rezem si ruky a pre mnia je to jedinym rieSenim, ako sa zbavit' aspori na minutku
pocitu samoty a topenia sa v smutku, pomaha mi to, aj ked’ moje ruky uz vyzeraju
velmi strasne, pomaha mi to a je to ako droga, ktorej sa neméZzem zbavit...*”

Samovraidy a asistované samovraidy

Rovnako ako pri sebapo$kodzovani alebo poruchach prijmu potravy, aj pri samo-
vrazdach plati, Zze informacia, ktoru si dieta alebo dospievajuci precita na internete,
nestaci k tomu, aby sa pokusil o samovrazdu. Pri¢iny a nasledky su v inom poradi
— tinedzZer, ktory sa nie¢im tazkym vo svojom Zivote trapi, rozmysla o smrti, si zacne
vyhladavat informacie o samovrazde aj na internete. Rizikom je, Ze informacie
0 moznych spdsoboch samovrazdy naozaj najde.

Kym ¢Clovek dospeje k rozhodnutiu zabit sa, vela o tom rozmysla a tiez vysiela do
svojho okolia varovné signaly, akési volania o pomoc. Hovori o nezmyselnosti zivota,
o tom, Ze by sa najradSej zabil, zvazuje pre a proti, prehodnocuje svoj zivot a svoju
minulost. Blizki fudia obeti samovrazd po ich smrti spominaju, ze si mali tieto signaly
viac vSimat.



Deti a dospievajuci vysielaju tieto signaly nielen v redlnom svete, ale aj na ¢etoch
a férach na internete. PiSu o svojom trapeni a smutku, chcu, aby si ich niekto v§imol
a vypocul. Niekedy pre nich mdze byt aj reakcia a povzbudenie na internete pomo-
cou, potvrdenim, Ze aspon niekomu na nich zalezi. Na internete moézu tiez najst aj
stranky, ponukajuce poradenstvo alebo kontakt na odbornu psychologicki pomoc.
Na druhej strane vSak na internete existuje aj riziko, Zze natrafia na niekoho, od koho
zaziju dalSie odmietnutie alebo kto ich v ich umysloch podpori.

Niektori uzivatelia internetu vnimaju virtualny priestor ako nie€o odtrhnuté od reality,
s mnozstvom senzacii a extrémnych, nezvy€ajnych zazitkov, za ktorymi sa skuto¢ni
ludia stracaju — su schopni sledovat cez webkameru umierajuceho ¢loveka bez toho,
aby ktokolvek z nich zavolal pomoc.

PRIKLADY:

Vel'ka Britania, 2007. Kevin Neil Whitrick, shyboy 17_1 bol pravidelnym navstevnikom
Cetovacej miestnosti. Zaroven sa stal prvym ¢lovekom, ktory spachal samovrazdu
online, obesil sa. Ostatni navstevnici ¢etu sledovali prenos cez webkameru a niektori
ho pri jeho &ine povzbudzovali. Ziadny z nich nezavolal pomoc.

Slovensko, 2010. 20-ro¢na Lucia dlhodobo trpela depresiami, neuspesne sa pokusila
0 samovrazdu. Zistila, ze ona sama sa zabit nedokaze, prili§ sa boji toho, ze by sa

jej to nepodarilo. Velmi rada preto prijala navrh Mateja C., s ktorym sa zoznamila

na internete. Ten jej ponukol, Ze ju zabije tak, aby ni¢ necitila. Cez €et sa dohodli na
vSetkych podrobnostiach a presnom datume stretnutia. Posledny rozhovor ma datum
1. septembra 2010. O defi neskor, po stretnuti s Matejom C., Lucia zmizla. Jej telo
nasla policia 15. maja 2011.

AKO CHRANIT SVOJE DIETA PRED NEVHODNYM OBSAHOM NA INTERNETE

Ucasna prevencia

Hovorte s dietatom o réznych rizikach skér, nez sa s nimi dieta stretne. Otvorte tému
drogy, kult tela, sebaposkodzovanie, samovrazdy, sekty, nasilie cez Zivotné pribehy
inych ludi, vo volnych rozhovoroch. Diskutujte o vaSich nazoroch a postojoch, o tom,
preco sa tito fudia takto spravaju a aké to moéze mat nasledky. Ked dieta pomenuje
tieto rizika samo, je to Gginnejsie neZ poudanie zo strany rodi¢ov. Cim mladsie dieta
poucite o rizikach internetu, tym vas bude viac pocuvat a brat si z toho ponaucenie.
V starSom veku uz prirodzene vase rady nemusi akceptovat a viac méze pocuvat
napriklad svojich rovesnikov.

Pri menSich detoch mdzete nainStalovat blokovaci softvér. Ten zabrani pristupu
k strankam, ktoré eSte pre deti vtomto veku nie st vhodné alebo by ich mohli vystrasit.



Softvér mdze zablokovat pristup k pornografii, nasilnym obsahom, ale aj k dal$im
témam, ako su drogy, netolerancia alebo subkultiry. Zablokovanie nevhodného
obsahu je mozné aj na strankach na zverejfiovanie videi ako je Youtube.com.
Blokovacie sluzby alebo nastavenie rodi¢ovskej kontroly ponukaju aj poskytovatelia
internetu a mobilni operatori. Sluzba kontroluje pristup na internetové stranky,
porovnava zadané adresy stranok s kategorizovanou databazou internetovych
adries. Na zaklade vysledkov porovnania potom povoli alebo zablokuje pristup na
stranku.

Nezabudnite na to, ze akékolvek blokovanie ma len obmedzeny ucinok. Deti sa na
internet pripajaju nielen doma na pocitaci, ale aj v Skole, u kamaratov, ¢i cez mobil
a ak ich nie€o naozaj zaujima a laka, tak najdu spésob, ako sa k tomu dostat.

Pevné vzt'ahové vizhy

NajlepSou ochranou pred nebezpe€nym obsahom na internete su pevné a bezpec¢né
vztahy v realite. Dieta, ktoré ma zazemie v rodine, vie, Ze sa mdze na rodi€ov obratit’
aj vtedy, ked natrafi na internete na nie€¢o, Comu nerozumie alebo ho to vydesi, vie,
ze mdze za rodi¢mi prist, aj ked ho nieco trapi, ked ma problémy alebo ked' urobi
nejaku chybu. Menej hrozi, Zze pouzije nejaku nevhodnu stratégiu rieSenia problémov,
ako je sebaposkodzovanie, uzivanie drog alebo nasilie vo&i inym. LahSie tiez dokaze
odolavat manipulacii alebo natlaku v realnom aj vo virtualnom svete.

Kritické myslenie

Ucte dieta, Ze nie vSetko, o najde na internete, je pravda, nie vSetci ludia maju
iba dobré umysly, nie su tam iba prijemné a pekné veci. Na nie€o natrafi dieta
nahodou, na iné zo zvedavosti a vy nedokazete vytvorit taky svet, v ktorom by sa
skor &i neskér nestretlo aj s takymto obsahom. Dieta sa potrebuje naucit, ako takyto
obsah posudit, vytvorit' si svoj vlastny nazor a vybrat si, €o je pre neho uZzito€né.
Netrestajte ho tym, Ze mu zakazZete pristup na internet, naopak, podporujte ho
v tom, aby vam povedalo o svojich zazitkoch a skusenostiach, nech su akékolvek
a spolu sa o nich rozpravajte.

Zaujem o Zivot dietata

VSimajte si, ¢im Zije vaSe dieta v beZnom Zivote. Rozpravajte sa o jeho pozitivnych
zazitkoch a uspechoch. Ma kamaratov, s ktorymi si rozumie? Dari sa mu v Skole?
Ma zaluby, ktoré mu prinaSaju radost? Alebo sa naopak nie¢im dlhodobo trapi,
pochybuje o sebe, citi sa osamelé? ZvySenu pozornost a podporu potrebuje aj vtedy,

ked sa v jeho Zivote deje nieCo vazne — napriklad pride o najlepSieho kamarata,
sklame sa v laske alebo zaZiva rozvod svojich rodicov.

Venujte pozornost’ spravaniu, zvykom, pocitom a prejavom dietata, najma ked sa
nie¢o neCakane zmeni. Prvé priznaky poruchy prijmu potravy, sebaposkodzovania
alebo experimentovania s drogami si nemusite vSimnut, ale neskér je pre dieta



tazSie ich maskovat. VSimajte si aj to, aké stranky si na internete pozera — méze to
byt prvy varovny signal, Ze sa nie¢o deje.

Pozitivne vyuZitie internetu pri rizikach

Na internete najdete nielen ohrozujuci obsah, ale aj uzitoéné informacie a poradenstvo.
Mozete sa dozvediet viac o jednotlivych rizikach z hodnovernych zdrojov. Vy sami
alebo vaSe dieta sa aj na internete mdzete zverit so svojimi obavami alebo trapenim.
Niekedy je jednoduchSie zacat hovorit o nie€om tazkom v anonymnom prostredi,
kde nas nikto nepozna. V tazkych chvilach méze dobre padnut aj povzbudenie od
neznameho Cloveka a rada z internetu moze byt prvym krokom k rieSeniu problémov

TIPY PRE DETI A TINEDZEROV

Ak sa ti na internete nie¢o nepaci alebo t'a vystrasi, ihned’ zo
stranky odid’. M6zes si vybrat, na ¢o sa budes$ pozerat.

Vzdy moézes povedat’ nie. M6zeS sa rozhodnut, €o chces robit’
ty podla seba a nie podla toho, ¢o povedia alebo robia ostatni.
Skutoéni kamarati to pochopia a nebudu ta nutit' do niecoho, ¢o
nechces.

Ziadny problém nevyriesi$ ublizovanim ostatnym alebo sebe. Na internete
moézes$ najst mudre veci a uzitocné rady, ale aj také, ktoré ti viac uskodia nez
pomdzu (napriklad o rezani sa alebo brani drog).

Never vSetkému, ¢o si niekde precitas. Na internete mézes najst stranky, kde
sa piSe o tom, Ze je ddleZité byt chudy a Ze anorexia je super vec alebo naopak,
Ze spravny chlap musi mat obrovské svaly. Ak sa niekomu pacis a ma ta naozaj
rad, tak mu nezalezi na tom, ¢i si vo vSetkom dokonaly/a.

Za rychle rieSenia sa vzdy plati. Drogy slubuju Gzasné zazitky a kopu skvelej
zabavy, ale zaplati$ peniazmi, svojim zdravim, zavislostou, stratou kamaratov a aj
radosti zo zivota. Je lahSie do toho nespadnut, nez sa z toho neskér vyhrabavat.

V t'azkych chvilach sa obrat’ na niekoho dospelého, dobrého kamarata alebo
na bezplatnu linku Pomoc.sk (116 111). Vo svojom zivote zazijeS aj pochybnosti,
sklamanie a trapenie. V prvej chvili sa ti tvoj problém méze zdat neprekonatelny,
ale v skuto€nosti sa vzdy da najst nejake riesenie.

Aj ty m6zesS pomoct’ svojmu kamaratovi alebo niekomu na internete, ak to
prave potrebuje. Mladi ludia maju o internetovom svete lepsi prehlad a ty si
mozes$ vS§imnut nieco, ¢o rodi¢ia alebo ostatni dospeli prehliadnu.

Zivot je len jeden, rieSeni vzdy niekolko! Aj ked sa ti zda, Ze situacia, do ktorej
si sa dostal, je neriesSitelna, vzdy sa najdu spdsoby, ako ju zvladnut. Niekedy staci
len pockat deri, dva alebo sa s niekym poradit a uvidi$, Ze nie je to az také zlé,
ako sa ti to na prvy pohlad zda.




v realite. M6Zete sa tieZ obratit na naSich odbornych pracovnikov na linke pomoci
Pomoc.sk (cez email, et alebo telefonicky na ¢Cisle 116 111), ktori zodpovedia vase
otazky alebo vam sprostredkuju odbornu psychologickii pomoc.

\Uyhladanie pomoci

Budte aktivni, ak mate podozrenie, ze vaSe dieta trpi poruchou prijmu potravy,
sebaposkodzovanim, uziva drogy alebo rozmysla o samovrazde. Aj ked' si nie ste
isti, neCakajte a poradte sa s odbornikom. Cim skor sa tieto problémy zaénu riesit,
tym maju lepSiu prognézu, a naopak, ak sa nerieSia, ich nasledkom méze byt vazne
poskodenie zdravia alebo smrt dietata.

HRY
Nazov hry: Kol'ko mas rokov? (1. stupen zakladnej $koly)

Postup: Opytajte sa deti, kto z nich je na Facebooku. Vac&sina deti dvihne ruku.
Pokracujte otazkou: ,Kto z vas ma viac ako 13 rokov?* Nikto sa nehlasi. ,Viete, preco
sa to pytam?“ Upozornite deti na vekové obmedzenie pristupu na Facebook. ,Ked
pridete na stranku, ktora sa pyta ¢i mate 18 rokov, o urobite? Zaklamete, aby ste sa
dostali dalej?* Rozpravajte sa s detmi o tom, pre€o su niektoré veci lakavé, aj ked
su zakazané, preco niekedy takéto zakazy reSpektuju a inokedy nie, preco si myslia,
Ze sa takéto vekové obmedzenia davaju a ¢o by sa im mohlo stat, ak ich prekrocia.



Mbzete sa ich aj spytat, aké su podla nich dobré spdsoby, ako ochranit’ deti a ktoré
podla nich nefunguju.

Nazov hry: V§imaj si, €o hovorim (2. stuper zakladnej Skoly a stredna Skola)

Postup: Rozdelte deti do skupin a kazda bude mat za ulohu napisat’ a vyrozpravat,
ako jeden z nich prezil svoj den. Do pribehu musia vsunut aj vety, ktoré su signalom,
Ze nie je nieco v poriadku a dieta premysla si ublizit, i dokonca sa zabit. Napriklad:
Jtakyto zivot nema zmysel“, ,neoplati sa zit“, ,mdj zivot nestoji za nic*, ,nikto ma
nema rad“, ,som zbyto&ny*, ,citim sa tak sam*, ,nikomu nebudem chybat*... Ulohou

deti je spisat vSetky ,podozrivé” signaly a diskutovat o tom, preco si ich vSimli.

Téme Anorexia, recepty ,krasy“ na internete sa venuje
rozpravka Korunka krasy.

Téme Napodobriovanie medidlnych vzorov v nebezpecnych scénach sa
venuje rozpravka Fasiangova maska.

Téme Nebezpedenstvo vyroby a pouzitia vybus$nin sa venuje rozpravka
Ohnostroj.

Téme Vulgarny jazyk a gesta sa venuje rozpravka Ruky hore.

Téme Vhodny obsah na internete sa venuje rozpravka Zodpovedne.

http://www.klicksafe.de
http://www.jugendschutz.net
http://www.cybersmart.gov.au




NEUYZIRDANY OBSAH

Spam, hoax, virusy, reklama, pop-up, targeting

Okrem délezitych a uzito€nych informacii sa cez internet a email Siri aj vela
zbytocného balastu. Prichadza mnozstvo reklamnych sprav a vyhodnych ponuk,
preposlanych vtipnych emailov a varovani pred rébznymi nebezpe€enstvami, ale aj
virusy a iny Skodlivy softvér. Pri pozerani webstranok vyskakuju blikajuce reklamné
okna. To vSetko je otravné, obtazuje nas pri praci, zbyto¢ne pri Citani stracame ¢as.
Okrem toho hrozi, Zze naletime na rézne podvody alebo si nevedomky nainstalujeme
virus, ktory poskodi pocitac.

POIMY

Adware: softvér, ktory automaticky zobrazuje, prehrava alebo stahuje reklamny
material do pocitaca. Reklamy v tychto programoch slizia niekedy na pokrytie
nakladov na tvorbu programu.

Firewall: softvér alebo hardvér, ktory blokuje vstup hackerov alebo $kodlivého
softvéru z internetu do pocitaca. Tiez umozriuje zastavit odosielanie Skodlivého
softvéru z pocita¢a do dalSich pocitacov.

Hoax: faloSna a podvodna sprava, upozornujica na neexistujuce nebezpecenstva
alebo slubujica rychle zbohatnutie. Medzi hoaxy patria aj retazové listy Stastia
a falo$né prosby o pomoc.

Malware: skodlivy/zhubny program, vSeobecné oznacenie skodlivého softvéru.
Patria sem napriklad virusy, tréjske kone a spyware.

Pop-up: nezelané, samovolne vyskakujuce okna s reklamou.
Spam: hromadne rozosielana nevyziadana sprava, ¢asto reklamného charakteru.

Spyware: softvér skryvajuci sa v pocitaci bez vedomia majitela. Zbiera informacie
o pocitaci, o surfovacich navykoch, heslach, emailovych adresach a dalSie osobné
udaje.

Targeting: cielene zamerana internetova reklama podla charakteristik uzivatela
(napr. vek, bydlisko, prezerané stranky).

Pod oznagenim spam sa skryva hromadne rozosielana nevyziadana posta. NajCastejSie
sa Siri prostrednictvom emailov, ale aj cez SMS a MMS spravy v mobiloch, na ¢etoch
alebo v online diskusiach. Velku ¢ast spamu tvoria reklamné spravy, vyhodné ponuky
nakupov, ponuky na Ucast v sutaziach a lotériach, ako aj ponuky erotickych telefonickych
liniek a pornografickych stranok, zazrac¢nych liekov a lie€ebnych postupov, nelegalneho
softvéru a pod.



Spameri si vaSu emailovu adresu vedia ziskat nahodnym vygenerovanim, vyhladanim
na strankach, kde ju mate zverejnenu, z hromadne preposielanych emailov alebo
emailovych diskusnych skupin. Aj fudia sami zadavaju na internete svoju emailovu
adresu pri objednavani sluzieb cez internet alebo pri prihlasovani sa na rézne stranky.
Casto tym zaroveri davaju sthlas na posielanie reklamnych sprav.

Pre spolo¢nosti je posielanie reklamnych sprav lacny a efektivny spdsob komunikacie
so zékaznikmi. Nie v8etci hodnotia reklamny spam rovnako — niektori radi privitaju
upozornenia na najnovsie sluzby, produkty a akcie aj takouto formou. Pre inych su
v8ak takéto spravy obtazujluce — zbytoéne im zapifiaji emailovi schranku a oberaju
ich o €as pri triedeni sprav.

V sufasnosti sa mnozstvo spamu znizuje — uz priamo poskytovatelia emailovych
sluzieb maju na svojich serveroch integrovany filter, ktory vytriedi spravy, ktoré by
mohli byt spamom. Rovnako byva protispamova ochrana su¢astou programov pre
pracu s emailami. Ich nevyhodou byva, Ze medzi nevyZiadanu postu oblas zaradia
aj emaily z neznamych adries, ktoré su neskodné.

Ako sa chranit’ pred spamom:

Ochrana osobnych a kontaktnych udajov

Chrarite svoju emailova adresu a telefonne &islo na mobil, zvazte, kde ich uvediete.
Vytvorte si dve emailové adresy — jednu pre rodinu a priatelov a druhu, ktord budete
zadavat pri prihlasovani na rézne internetové stranky. V tejto adrese neuvadzajte
vlastné meno. Ak vam bude chodit vela spamovych sprav, jednoducho adresu
prestarite pouzivat a vytvorte si novu.

Zamaskovanie emailovej adresy

Ak uvadzate svoj email na internete, uvedte namiesto znaku ,@“ slovo zavinaé
(meno (zavinac€) gmail.com). Takto nebudd méct vasu emailovu adresu lahko najst
automatické vyhladavacie programy.

Ochrana pocitaca
Pouzivajte antivirusovy softvér a pravidelne ho aktualizujte. Ten zachyti spamy, ktoré
by mohli obsahovat Skodlivy softvér.

Nahlasovanie spamu

Poskytovatelia emailovych sluZieb a programy na pracu s emailami umozuju oznagit
nevyziadané spravy ako spam. Adresa odosielatela je tak zaradena medzi nezelané
a spravy z nej su blokované. Ak takuto spravu dostanete, nezabudnite ju nahlasit
ako spam.

Ochrar)a pred zasielanim reklamnych sprav
Pri vyplfiani online formularov si pozorne precitajte podmienky. Ich su¢astou byva
suhlas s pouzitim osobnych udajov a s posielanim informacii o novych produktoch.



Aj neskor mézete poziadat o zrusSenie zasielania reklamnych sprav cez email alebo
mobil. V emailovych spravach byva na konci textu moznost' klikndt na link, ktory
odstrani vaSu adresu zo zoznamu adresatov. Okrem toho moézete kontaktovat
odosielatela prostrednictvom jeho emailovej adresy, v pripade reklamnych SMS
sprav kontaktujte vasho operatora. Ak nie su uvedené Ziadne moznosti ako zrusit
zasielanie sprav, pokuste sa zistit informacie o odosielatelovi cez internet alebo
telefénny zoznam a poziadajte o zruSenie telefonicky, pripadne listom.

Pojmom hoax oznalujeme podvodné spravy, ktoré upozorfiuju na neexistujiuce
nebezpedenstva alebo slubuju rychle zbohatnutie. Patria medzi ne aj faloSné alebo
neaktualne prosby o pomoc, retazové listy Stastia a rézne peticie. Takéto spravy
koluju po internete roky — postupne su prelozené do réznych jazykov a aj ked su
v nich UplIné absurdnosti, stale sa najde niekto, kto im uveri a poSle ich dalej. Tym sa
hoax liSi od spamu — vaésinou ho preposielaju dévercivi uzivatelia, ktori si myslia, ze
ide o dblezitu spravu, chcu poméct alebo sa podelit 0 moznost vyhodného zarobku
(viac o ponukach lahkych ziskov najdete v kapitole Internetové podvody).

Hoax zdérazfiuje naliehavost nebezpelenstva a dramaticky opisuje rizika. Autor sa
snazi vzbudit zdanie déveryhodnosti, opiera sa o vymyslené vyjadrenia znamych
osobnosti, odbornikov, spolo¢nosti alebo o fiktivny zazitok blizkych fudi (napr.
,Microsoft varuje“ alebo ,kamaratka mi rozpravala svoju skisenost*). Dal$im znakom
je prosba o okamZité rozoslanie hoaxu vSetkym znamym a priatefom.

PRIKLADY HOAXOV:

Vymyslené prosby o pomoc:

Prosim Ta, posli to dalej! Je to strne!

Poziarnici zalozili u€et pre toto jeden a pol ro¢né dievcatko, ktoré utrpelo popaleniny
pocas poziaru. Pozri sa na fotku. Za kazdy odoslany email dostanu rodicia na ucet

1 Euro, peniaze sa pouziju na plastickii operaciu.

Aj vtedy to posli dalej, prosim Ta, ked' si to uZ raz dostal/a.

Dakujem.
Varovanie pred vymyslenymi nebezpecenstvami:

Prave mi kolegyrfa hovorila zazitok. Musim to podat dalej.

Kupila si v IKEA orchideu, doma ju poliala zvrchu a orchidea zac¢ala piskat (vydavat
Sudny zvuk). Ked sa to stalo aj po dalSom poliati, zavolala do IKEA a tam jej povedali,
Ze ma vsetko zatvorit (okna, dvere), vyjst z bytu a ¢akat' na nich... O par minut sa
dohrnulo komando v skafandroch a zobrali kvetina¢ do Specialneho boxu. Az potom
jej vysvetlili, Zze ked orchidea piska, tak v korefioch ma hniezdo tarantula !!!!



AKO HOAX SKOD:

Obt'azovanie prijemcov: hoaxy zbytoéne zapifiaju emailovi schranku a oberaju
¢loveka o ¢as pri ich ¢itani a odstrariovani.

Nebezpecné rady: niektoré hoaxy poskytuju nebezpecné rady, napr. ako sa zbavit
domnelého virusu v pocitaci zmazanim nejakého suboru. Uzivatel méze takto svoj
pocitac¢ poskodit.

Nadbytocné zat'azovanie liniek a serverov.

Strata doveryhodnosti odosielatela: nikio uz potom neveri spravam, ktoré od
neho pridu. Ak hoaxy odosiela z pracovnej adresy, méze poskodit aj povest svojho
zamestnavatela.

Prezradenie dévernych informacii: ak uzivatel preposiela hoax na mnoho
dalSich adries, beZzne ponechava adresy vSetkych prijemcov v sprave. Takto sa
obrovsky zoznam emailovych kontaktov dostava k neznamym ludom a hrozi,
Ze bude zneuzity na posielanie spamu alebo virusov.

Poskodzovanie mena firmy alebo institucie: niektoré hoaxy upozorfiuju na
Skodlivé ucinky konkrétnych vyrobkov (napr. jedovaté Sampény, deodoranty
sposobujuce rakovinu, agresivne ucinky nealkoholickych napojov).

Nekriticky prijem informacii a ich d'alSie Sirenie: informacie z hoaxov su ¢asto
prijimané ako pravdivé, bez ich overenia.

Psychicka manipulacia: hoaxy ovplyvriuju fudi pomocou priamych a nepriamych
posolstiev, vzbudzuju pocit ohrozenia (napr. upozornenie na injekéné ihly na
sedadlach v kine) a pocity viny (napr. Ziadost o finanény prispevok na operaciu
dietata s rakovinou).

Posilfiovanie povercivosti: [udia veria tomu, Ze udalosti a zmeny v ich Zivote
nie su vysledkom ich vlastného spravania a snahy, ale zavisia od nahod, Stastia
a inych nekontrolovatelnych vonkajsich vplyvov (retazové listy Stastia).

Zastavenie Sirenia

Neposielajte dalej retazové spravy. Pre vacsinu fudi su takéto spravy obtazujuce,
zdrzuj ich a zbytogne im zapifiaju emailovl schranku. Rovnako poproste svojich
blizkych, aby vam takéto spravy neposielali.

Kritické myslenie

Riad'te sa zdravym rozumom. V praxi sa da pouZit pravidlo — ak sprava obsahuje vyzvu
k hromadnému rozosielaniu na dalSie adresy, je to s najvacSou pravdepodobnostou
hoax. Kazdu spravu tiez kriticky prehodnotte — to, o vyznieva prili§ dokonale, je
vacsinou podvod.




Overovanie pravdivosti informacii

Zistite si, ¢i su informacie pravdivé alebo ide o hoax. Ak vam prisla podozriva sprava,
tak skor nez ju poSlete dalej, overte si, €i sa podobna sprava nespomina v niektorej
databaze hoaxov (napr. www.hoax.cz).

Osveta
Ak vam pride hoax, napiSte odosielatelovi a vysvetlite mu, ¢o vam vlastne poslal
a preco je to zlé. Svoje tvrdenia mozete podlozit odkazom na databazu hoaxov.

SKODLIVY SOFTVER - ViRUSY, SPYWARE, REKLAMA

Daldou kategériou nevyziadaného obsahu je kodlivy softvér, tzv. malware. Medzi
malware (,malicious software®) zaradujeme pocitacové virusy, Cervy, trojske kone,
spyware, adware a i. Malware sa do poc¢ita¢a dostava zvy&ajne cez internet, hlavne
pri prezerani stranok so slabo zabezpefenym systémom (najCastejSie stranok na
nelegalne stahovanie alebo stranok s erotickym obsahom), ako priloha v emailoch
a pri inStalacii programov.

Pocitacoveé virusy, Cervy, tréjske kone su softvér, ktory po spusteni napada systémové
subory operaného systému pocitata, maze subory alebo adresare, meni obsah
suborov, pripadne poskodzuje hardvér. DokazZze sa sam rozosielat cez pocitaCovu
siet’ aj bez vedomia majitela pocitaca, a tak sa Siri k dalSim pouZivatefom.



Spyware je program, ktory sa sam nainstaluje do pocitaca a bez vedomia jeho
maijitela si vytvara prehlad o jeho €innosti, zaznamenava jeho osobné a kontaktné
Udaje. Tieto informacie sa potom odosielaju tvorcovi spyware. Ten ich méze pouzit na
posielanie cielenej reklamy (targetingu), ale aj pri utoku na pocita¢ (hacking).

Vo virtudlnom priestore su menej prisne nastavené aj pravidla pre reklamu, tak
spolo€nosti pouzivaju rézne stratégie na uputanie pozornosti zakaznikov. Pojem
adware (advertising-supported software) oznacuje softvér, reklamnu aplikaciu, ktora
nejakym spOsobom zneprijemnuje alebo preruSuje Cinnost uzivatela na internete.
Prikladom adware mOzu byt bezné bannery, ikony na strankach, ale aj neustale
vyskakujuce pop-up okna (najma na strankach s pornografiou, hudbou a zvone-
niami na stahovanie) alebo zmena domovskej stranky v internetovom prehliadadi
bez suhlasu uzivatela. Vo volne dostupnych programoch sluzia niekedy reklamy na
pokrytie nakladov na ich tvorbu, inokedy si firmy ,prenajmu® €ast monitora, na ktorom
sa zobrazuju okna s reklamou.

RKko sa chranit’ pred Skodlivym softuérom:

Zalohovanie
Pravidelne zélohujte vaSe data, aby ste ich nestratili v pripade, ak bude vas pocita¢
napadnuty virusom.

Ochrana pocitaca
Pouzivajte branu firewall a pravidelne aktualizujte svoj antivirusovy program.
Nainstalujte si ochranu pred spyware a adware.

Vyber stranok
Nenavstevujte nezabezpecené stranky, ako su stranky s pornografiou alebo stranky
na nelegalne stahovanie.

Nebezpeéné prilohy
Neotvarajte nezndme prilohy v emailoch. VSetky podozrivé spravy, spravy od
neznamych odosielatelov alebo v cudzom jazyku hned vymazte.

Informovanost’

Pred inStalovanim akéhokolvek programu alebo jeho sucasti do pocitaca si preverte,
na Co sluzi (napr. zistite informacie cez internetovy vyhladavac). Podrobne si
precitajte, s &im suhlasite, ked potvrdzujete licenénu dohodu pri instalécii. Aj na prvy
pohlad uzito€né programy mézu byt v skuto€nosti adware alebo spyware.

Blokovanie reklamy
Nastavte si vo svojom internetovom prehliadaci blokovanie pop-up okien s reklamou.



TIPY PRE DETI A TINEDZEROV

m Chran svoj pocitac. Pouzivaj ochranu pred virusmi a spamom
a pravidelne ich aktualizuj. Dolezité veci si pre istotu uloz aj niekde
inde.

m Neotvaraj pochybné emaily, ktoré ti prisli z dplne neznamej adresy
a dokonca v cudzom jazyku. Takéto spravy m6zu byt spam alebo
mozu obsahovat virusy. Radsej ich rychlo vymaz.

m Neposielaj d'alej kazdu spravu, ¢o ti pride, mysli na druhych. Dohodni sa
s kamaratmi, kto z nich chce dostavat’ aj retazové listy Stastia, vtipné emaily
a prezentacie a kto nie.

m Tvoj zivot je v tvojich rukach: retazovy list Stastia ho nezmeni k lepSiemu
ani k horSiemu, to méze$ len ty! Ni€ sa nestane, ak takyto email neposles dalej
a rovno ho vymazes.

m Pouzivaj zdravy rozum a never v§etkému, ¢o sa piSe v emailoch alebo na internete.
To, €o je prili§ idealne alebo prili§ dramatické, je vZdy podozrivé. Nikto ti neda ni¢
zadarmo, nevyhras v Ziadnej vymyslenej lotérii. Neumrie$ po vypiti koly alebo zjedeni
jogurtu, nezautocia na teba jedovaté pavuky a pri popaleni ti nepom6ze muka.
Ludom, ¢o takéto spravy posielaju, ide vacsinou o pobavenie alebo o vlastny zisk.

HRY
Nazov hry: Ret'azové listy St'astia (1. stuper zakladnej Skoly)

Postup: Posadte deti do kruhu. Prvému dietatu nahlas povedzte spravu, ktora mu
Lprinesie” tastie alebo nestastie. Zacnite vZdy vetou: ,Ak neposles tuto spravu dalej*
a pokracujte podla fantazie, ,dostane$ z matematiky patku.“ Dieta ak sprave trochu
veri a pociti strach, poSle spravu dalej v nezmenenej forme. V opaénom pripade ma
moznost vymysliet vlastnu spravu a tu poSle dalej. Rozoberte s detmi situécie, kedy

spravy posielali dalej, kedy sa bali a kedy naopak neposlali spravu dalej a prec€o.

Téme Retazové listy Stastia sa venuje rozpravka Devat'desiatdevat'.

http://www.hoax.cz
http://www.spamy.cz
http://www.e-bezpeci.cz
http://www.saferinternet.at
http://www.wikipedia.org



INEUZITIE 0SOBNYCH UDAJOV

Zneuzitie osobnych udajov, kontaktnych udajov, informacii o majetkovych
pomeroch, fotografii a videi, phishing

Hlavné riziko poskytnutia akychkolvek osobnych udajov prostrednictvom internetu
spociva v tom, ze sa priamo €i nepriamo dostanu k niekomu, kto ich mbéze vyuzit, &i
zneuzit. Ak takéto udaje uverejnite, davate ich volne k dispozicii a stracate nad nimi
kontrolu. Rizika, s ktorymi sa mdzete stretnut, sa pohybuju na Skale od miernych —
napr. zasielanie nevyziadanych reklamnych emailov po poskytnuti vasej emailovej
adresy, az po vazne ohrozenia, ako su kradeze, vydieranie a Sikanovanie.

POIMY

Osobné udaje: podla Zakona o ochrane osobnych udajov su osobné udaje tie,
ktoré umoznuju presne identifikovat konkrétnu osobu. Za urcitych podmienok by
mohli podobné informacie viest k ohrozeniu alebo znevyhodneniu dotyénej osoby.
Okrem kontaktnych informacii radime medzi osobné udaje aj tzv. citlivé informacie,
ktoré odhaluju rasovy, etnicky pévod, politické nazory, nabozensku vieru alebo
svetonazor, ¢lenstvo v organizaciach, politickych stranach, informacie o zdravotnom
stave alebo pohlavnom Zivote. Podl'a Zakona o ochrane osobnych udajov ma kazdy
Elovek pravo sam rozhodovat, ako so svojimi osobnymi udajmi nalozi a komu ich
spristupni. Ma v8ak pravo aj na to, aby jeho osobné udaje neboli zneuzité a aby boli
vSetkymi prostriedkami chranené.

Phishing (z angl. password fishing — doslova rybar€enie hesiel) oznacuje
¢innost,, pri ktorej sa podvodnik snazi vylakat od pouzivatelov r6zne hesla,
napr. k bankovému uctu.

UDAJE, KTORE MOZU BYT ZNEVZITE:

m Osobné udaje: meno, bydlisko, telefénne ¢&islo, Skola, pracovisko, vek, rodné &islo,
pohlavie, informacie o zdravotnom stave, prisluSnost k nabozenskej skupine,
sexualna orientacia, emailova adresa, pristupové hesla k emailovej schranke,

k internetovym profilom.

m Bankové udaje: Cislo uctu, heslo, informacie ku kreditnym kartam.

m Fotografie a videa: predovsetkym také, ktoré vas zachytavaju v neprijemnych
alebo trapnych situaciach, fotografie a videa, kde ste v spodnej bielizni alebo
s odhalenymi ¢astami tela, nahi, v erotickych p6zach; tiez aj fotografie, ktoré
poskytuju informacie o vasom zivotnom $tyle, traveni volného ¢asu (napriklad
fotografie z dovoleniek).

m Informacie o socialno-ekonomickych pomeroch: informacie o tom, kde a ako
Zijete, aké su vaSe prijmy (v pripade deti prijmy rodi¢ov), €o vlastnite (elektronika,
dopravné prostriedky, nehnutelnosti), akym zalubam sa venujete.




Akym sposohom sa dostavaji tieto idaje k ,nechcenym“ adresatom:

m prostrednictvom emailov, SMS sprav, zverejnenim na ¢etoch a internetovych
férach, zadanim na webovych strankach,

m zverejnenim v profiloch, na socialnych sietach, na strankach na zverejfiovanie
fotografii a videi.

Va8e udaje sa k nepovolanym ludom mo6zu dostat’ aj sprostredkovane, napr. vasu
fotografiu uverejni vas kamarat, vasimi majetkovymi pomermi sa pochvali cez internet
va$e dieta.

Ako mézu byt vase idaje zneuzité a rizika ich poskytnutia:

Kontakt: Ak date verejne k dispozicii svoju emailovi adresu alebo mobilné €islo,
musite ratat' s tym, Ze vas méze ktokolfvek kontaktovat. Rozne firmy a spoloénosti
vyuzivaju moznost oslovit vas cielenou reklamou podla vasho veku, zaujmov,
spotrebitel[ského spravania. Okrem zasielania réznych reklamnych sprav
a SPAM-u sa vS8ak méze stat, ze vas bude prostrednictvom emailov, telefonatov
alebo SMS sprav kontaktovat' niekto, kym kontaktovany byt nechcete, mdze vas
opakovane obtazovat, az prenasledovat.

Osobné informacie: Akékolvek zverejnené osobné informacie (napr. informacie
o vasej rasovej alebo narodnostnej prislusnosti, o vaSom zdravotnom stave, vaSom
intimnom Zivote) sa v rukach nepovolanej osoby mozu stat pri¢inou posmechu,
vyhrazok alebo nastrojom na vydieranie. Aj dalSimi informaciami, ktoré zverejnite
na internete (komentare v diskusiach, ¢lenstvo v internetovych skupinach, fotografie
z akcii), vytvarate o sebe urcity obraz, ktory méze ovplyvnit mienku vasho okolia
alebo potencialneho zamestnavatela.

»Naburanie“ do profilu, zneuzitie profilu, emailovej schranky: Ak date k dispozicii
svoje pristupové meno a heslo (resp. ak si zvolite lahko zistitelné heslo), mbze sa
niekto ,naburat* do vasho profilu alebo emailovej schranky a nasledne vystupovat vo
vasom mene — napr. posielat emaily, komunikovat na Cete a pod.

Kradeze: Informacie o socialno-ekonomickych pomeroch mézu byt dobrym navo-
dom pre zlodejov, ktori si takto vytipuju vhodnu obet. Podla toho, Ze zverejnite termin
vasho odchodu na dovolenku, resp. fotografie z dovolenky; alebo vase denné zvyklos-
ti, si fahko zistia vhodnu dobu, kedy nebudete doma. Pre Sikovného podvodnika nie
je problém vydavat sa napriklad za kamarata dietata a tieto informacie od neho
postupne vysondovat. KradeZou udajov je aj phishing. Podvodnici prostrednictvom
internetu zistuju bankové udaje — €islo Uctu, heslo, informacie ku kreditnym kartam,
aby ziskali pristup k vasim financiam.

Zneuzitie fotografii: Fotografie sa na internet dostavaju tak, ze ich tam zverejnite
sami (v profiloch, na socialnych sietach, na strankach na zverejhovanie fotografii),
vasSe fotografie zverejni niekto iny alebo ich nechranené posielate sami cez email.
Hoci svoje fotoalbumy spristupnite iba priatelom alebo ich chranite heslom, je mozné



tieto ochranné metddy obist — takZze sa hocikto méze dostat k vasim fotografiam.
Fotografie zachytavajuce vas sukromny Zivot sa tak mézu dostat’ do rik komukolvek,
znamym i Uplne cudzim fudom. Fotografie, ktoré vas zachytavaju v neprijemnych
alebo trapnych situaciach (napr. pod vplyvom alkoholu), fotografie, na ktorych ste
v spodnej bielizni alebo s odhalenymi ¢astami tela, nahi, v erotickych pézach, sa
moézu dostat k niekomu, komu nechcete (napriklad k vasim rodi¢om, kolegom,
detom) a mozu byt pouzité na vydieranie alebo na vase zosmieSnenie.

Fotografie mézu byt zneuzité na vytvorenie faloSného profilu, je z nich mozné
vytvorit fotomontaz — napr. pripojit tvar k nahému telu. Fotografie, ktoré zachytavaju
vaSe majetkové pomery a zivotny Styl, zase mozu byt informaciou pre zlodejov
a podvodnikov.

PRIKLAD:

Stavaju sa pripady, Ze chlapci a muzi pouziju intimne fotky svojich priateliek, ktoré sa
s nimi rozisli, ako nastroj pomsty — rozposlu ich vSetkym znamym, zverejnia ich na
erotickych strankach a pod.

Vydieranie, pomsta, Sikanovanie: Nepodceriujte fakt, ze hociktory z uvedenych
spOsobov zneuzitia osobnych udajov mdze byt cestou pre vydieranie, pomstu
alebo Sikanovanie. Po zverejneni emailovej adresy alebo telefonneho Cisla mozete
byt opakovane obtaZovany prezvananim, zastraSovany vyhrazkami, napadany
agresivnymi spravami. VaSe telefonne Cislo méze byt zverejnené v rdznych
inzeratoch, napr. aj v ponuke erotickych sluzieb. Naburanie do profilu a vystupova-
nie vo vasom mene byva ¢asto prave aktom pomsty. Informacie o vas, vasej rodine,
majetkovych pomeroch sa mézu stat’ podkladom pre vydieranie alebo Sikanovanie;
rovnako ako fotografia (pozri tiez v kapitole KyberSikanovanie).

PRIKLAD:

USA, 2008. 18-ro¢na Jesse Loganova spachala samovrazdu po tom, ako jej byvaly priatel
rozposlal jej nahé fotky celej Skole. Nedokazala uniest posmech a nadavky spoluziakov,
ktorym bola vystavena. V Skole nemohla prejst po chodbe bez toho, aby na fiu spoluziaci
nepokrikovali ,Slapka“, ,porno kralovna®“.

Sexualne obt'azovanie, zneuzitie: Aj ked sa obetou sexualneho obtazovania
(pripadne nasledne az sexualneho zneuzitia) na internete moze stat ktokolvek,
Specialne ohrozenou skupinou su deti. Citlivymi ddajmi su v tomto pripade predo-
vSetkym vek, pohlavie, fotografie zverejnené v internetovych profiloch. Cim viac
osobnych udajov o sebe zverejnite, tym viac priestoru vytvarate pre agresora —
jednak uputanim pozornosti, jednak moznostou nadviazania kontaktu.




AKO SR CHRANIT PRED ZNEUZITiM 0SOBNYCH UDAJOV

Wyher prezyvky (nick, nickname)

Prezyvku pri zakladani profilu, pristupu na nejaku stranku alebo nového emailového
konta, si zvolte tak, aby vas nebolo mozné identifikovat. Najma u deti méze byt
rizikom, ak si vyberu prezyvku, ktord odkazuje k ich veku alebo pohlaviu (teengirl,
bambulka06, cajocka1997, sexikocka99 a pod.).

\yher a pouiitie hesla

Do akejkolvek sluzby na internete si zvolte zlozité heslo. Ideélne heslo by malo mat
minimalne 7 znakov a malo by byt tvorené kombinaciou pismen, &islic a znakov,
malych aj velkych pismen. NepouZivajte bezné kombinacie, ako krstné mena, bezné
Ciselné kombinacie, datum narodenia, nazvy miest, Statov, riek, nadavky, internetovo
zname slova. Ak mate pocit, Ze sa niekto dostal k vaSmu heslu, radSej si ho zmernite.
Odbornici tiez odporucaju preventivne si menit’ heslo pravidelne. Ak sa da, heslo
si nezapisujte a nepouzivajte jedno heslo na vSetky stranky a sluzby na internete.
Svoje hesla nikdy neprezradzajte nikomu inému. Ani kamaratom, ani niekomu, kto
vystupuje z pozicie uradnej autority.

V pripade zabudnutého hesla sa ¢asto pouziva bezpe€nostna alebo kontrolna otazka.
V ére Facebooku a socialneho inzinierstva je ale dost naivné sa domnievat, Ze nikto
nevypatra odpovede na otazky typu: ,V ktorom meste sa narodila vasa matka?“, ,Na
akej ulici ste byvali, ked ste mali osem rokov?“ Preto odpori¢ame davat na tieto
otazky vymyslené odpovede.

Kontakt

Rozhodnite sa sami, komu chcete prezradit vase kontaktné tdaje. Svoju emailovu
adresu alebo Cislo mobilného telefénu prezradte len ludom, ktorym ddverujete a tiez
ich poproste, aby tieto informacie nedavali dalej bez vasho suhlasu. Mézete pouzivat
aj viacero emailovych adries — pre sukromné ucely, pre pracu, pre zadavanie na
rozne portaly a sluzby na internete. V bezne pouzivanych programoch na spravu
emailov je tieZ mozné zablokovat prijem emailov od vybranych uzivatelov, ak by vas
niekto obtazoval.

Iverejiiovanie osobnych tdajov

Skoér nez zverejnite na internete akykolvek osobny udaj, velmi dobre si premyslite,
¢i je to nieCo, Co chcete, aby vedeli aj ostatni — i uz blizki alebo neznami ludia.
Zvazte, nakolko chcete chranit svoje sukromie, premyslajte nad moznymi rizikami.
Aj ked byvaju otazky tykajlce sa osobnych informécii stiéastou vypifiania réznych
profilov, nemusite na ne odpovedat. Nikdy neposielajte svoje osobné a bankové
udaje prostrednictvom emailu, ¢etu alebo SMS spravy.



Lverejiiovanie fotografii a videi

Nedavajte na internet ani neposielajte cez mobil Ziadne fotografie alebo videa, na
ktorych ste v plavkach, v spodnej bielizni, mate odhalené Casti tela alebo pésobite
eroticky. Nezverejfiujte fotografie alebo videa, ktoré vas zachytavaju v trapnych
situaciach.

Aj ked si svoje fotoalbumy alebo videoalbumy chranite heslom alebo nastavite
pristup ako ,sukromny* ¢i ,pre priatelov“, nespoliehajte sa, Ze je to Uplne bezpecné.
Pristupové hesla je mozné vyhladat na internete a do albumov sa da naburat. Tiez sa
mé&zu zmenit vase vztahy a byvaly priatel, priatelka méze pouzit vasu fotografiu ako
nastroj na vydieranie, zosmiesSnenie, ohovaranie alebo pomstu. Sukromné fotografie
alebo videa sa tak mézu dostat na volne dostupné miesta, a potom sa uz ich dalsi
osud dostava mimo vasej kontroly. Z niektorych stranok byva tiez komplikované raz
uverejnené fotografie a videa odstranit. Akékolvek fotografie zverejiujte v malom
rozliSeni (max. 200x200 pixlov/bodov), tak stazite ich zneuzitie.

AKO POSTUPOVAT V PRIPADE, ZE BOLI VASE 0SOBNE UDAJE ALEBO
FOTOGRAFIE ZNEVZITE:

m V prvom rade si vytvorte zalohu, dokaz o zneuziti vasich osobnych Gdajov — uschova-
jte si SMS spravy, emaily, vytvorte a ulozte si fotografiu pracovnej plochy (screenshot,
printscreen), ktory zachytava webovu stranku, na ktorej su zverejnené informacie
a pod.

m Ak viete, kto zverejnil tieto Udaje, fotografie alebo videa na internete, obratte sa priamo
nanho so ziadostou, aby tieto udaje ¢o najskor odstranil.

m Ak nebudete Uspesni, obratte sa s vaSou Ziadostou priamo na majitela stranky
(vacsinou v sekcii kontakt alebo ako webmaster), aby vase udaje zo stranky stiahol.
V pripade sukromnych, osobnych stranok sa mbZete obratit na provajdera webového
priestoru, ktory moze stranku zablokovat'.

m Ak neuspejete touto cestou, mézete podat’ oznamenie na Policii SR, mbézete podat
staznost na Urade na ochranu osobnych tdajov (www.dataprotection.gov.sk) alebo
na narodné centrum Stopline.sk, kioré spracovava hlasenia o nezakonnom obsahu na
internete a postupuje ich dalej zodpovednym organom.

lahezpecenie siete

Ak sa doma pripajate prostrednictvom bezdrétového pripojenia, overte si, & mate
zabezpeené pripojenie a nastavené Sifrovanie. Ak sa pripajate na verejnom
priestranstve, radSej neposielajte Ziadne délezité a citlivé informacie a odpojte sa od
siete, ak ju uz nepouzivate. Vyhnete sa riziku, Ze sa niekto dostane k vasim datam.




Nastavenie bezpecnosti a ochrana osobnych udajov na Facebooku su komplikované.
Nastavenia su roztrisené po celej stranke a pravidla sa ¢asto menia. Odporuc¢ame
zacat tym, Ze sa pozriete na svoj profil z pohladu cudzich fudi alebo konkrétneho
priatela a podla toho zaénete jednotlivé nastavenia menit. Ako vidia vas profil ini sa
pozriete, ked pri tla€idle ,Zdznam o €innosti* stlaCite ozubené koliesko a z ponuky
vyberiete ,Zobrazit ako®. V hornej liste si potom vyberiete, i chcete vidiet svoj profil
ako ,Verejny“ alebo ako ho vidi urcitd osoba.

Phishing vacsinou prebieha tak, Zze podvodnik zalozi webstranku, ktora vyzera ako
presna kopia uz existujucej déveryhodnej stranky. Ak zadate svoje udaje (meno,
pristupové hesla, Cislo kreditnej karty a pod.), tie sa odoSlu podvodnikovi, ktory ich
méze zneuzit. Podvodnik (phisher) vas mbéze kontaktovat, napr. prostrednictvom
emailu ako pracovnik zakaznickeho timu s tym, Ze na stranke ich banky doslo
k chybe a aby nebol zruSeny vas ucet, je potrebné, aby ste urychlene zadali vase
prihlasovacie Udaje a hesla.

Ako sa chranit’ pred phishingom

m Seridzne institucie (banky a pod.) od vas nikdy nepytaju udaje prostrednictvom
emailu alebo esemesky (napr.: ,Zaznamenali sme podozrivy pohyb na vasom
ucte. Pre vylucenie pochybnosti klikni, prosim, na tento link a zadajte vase
tdaje.”). Ak by ste mali akékolvek pochybnosti, obratte sa na konkrétnu institaciu
priamo alebo telefonicky a overte si, ¢i sprava pochadza od nich.

m Pri phishingu sa ¢asto okrem Ziadosti o vyplnenie udajov objavuje aj vytvaranie
pocitu ohrozenia a ¢asového tlaku — vas ucet bude zruSeny, ak ihned’ nezadate
potrebné udaje.

m Stranka, ktora je zamerana na phishing, vyzera takmer Uplne rovnako ako
originalna stranka institicie, v nie€om sa ale vzdy liSi. Skontrolujte napr. presné
znenie www-adresy. Ak sa prihlasujete na podobné stranky, vzdy zadavaijte ich
adresu priamo do vyhladavaca, neklikajte na odkazy v emailoch — tie vas mdzu
nasmerovat na faloSnu stranku.

m Pre internetbanking alebo online nakupovanie pouZivajte zabezpecené stranky
(bezpeclnejSie stranky pouzivaju SSL Sifrovanie — ,https*). Zvyste vasu bezpecnost
pri podobnych transakciach na maximalnu moznu mieru — okrem zadavania hesla
pouzivajte napriklad aj SMS notifikaciu a pod.

m Nikdy nevstupujte na tieto stranky na verejnych pocitaoch, napriklad v interneto-
vej kaviarni alebo v kniznici a nikdy si nenastavte zapamatanie prihlasovacieho
mena a hesla pri tychto sluzbach. Pred odchodom od pocitaca vzdy vymazte
histériu webového prehliadaca.



m Sledujte pohyby na vasom bankovom uéte a pri akomkolvek, aj najmensom
podozrivom pohybe, kontaktujte vasu banku. Méze ist o prvy pokus phishera,
ktory si overuje vasSu ostrazitost.

m Pouzivajte antivirusovy a antispywarovy softvér na vasom pocitaci, ako aj firewall
a pravidelne si ich aktualizujte. Vo vaSom internetovom prehliadaéi si nastavte
vysSi stupen ochrany.

TIPY PRE DETI A TINEDZEROV

m Ty sam/sama zodpovedas za svoje udaje a ich
ochranu. Mysli na to, aky obraz o sebe vo virtualnom
prostredi vytvaras.

m Davaj si pozor pri zverejiiovani osobnych a citlivych
informacii, ako aj trapnych fotografii a videi. M6ze$ o sebe prezradit viac, nez
by si chcel/a a dostat sa do neprijemnych situacii, dokonca vaznejSich tazkosti.
Porozmyslaj, kolko chces, aby sa o tebe vedelo, pretoZze to, €o raz zverejnis na
internete, uz odtial nedostanes. Takéto informacie, fotografie a videa (v spodnej
bielizni, nahy/a alebo poc¢as burlivej party) sa m6zu dostat k tvojim ucitefom, rodi¢om,
rodic¢om tvojej priatelky alebo raz v buducnosti k tvojmu zamestnavatelovi ¢i detom.

m Starostlivo zvaz, aké udaje zverejni$ vo svojom profile: tvoja adresa, telefénne
gislo alebo ICQ nepatria do ruk nepovolanym. Cim viac takychto Gdajov o sebe
zverejnis, tym je vacsie riziko, ze ta bude kontaktovat niekto neznamy, niekto, kto ta
bude otravovat alebo niekto, kto ti bude chciet ublizit. Tvojim kamaratom a blizkym
mozes tieto udaje povedat osobne.

m Chran si svoju emailovu adresu: vyhneS sa tak réznym otravnym spravam
a nechcenym reklamam, ale aj pripadnému obtazovaniu a Sikanovaniu. Pre
komunikaciu na cetoch, férach, blogoch, v internetovych diskusiach si vyber
prezyvku a emailovu adresu, z ktorych nie je mozné zistit podrobnejsie informacie
o tebe.

m Nastav si vo svojom profile na ¢etoch a v socialnych siet'ach najvyssiu mieru
ochrany sukromia: pristup len pre fudi, ktorych poznas a povazuje$ za svojich
priatelov. Takisto si vZzdy rozmysli, koho z tvojich online priatelov m6Ze$§ naozaj
povazovat za priatelov — pozna$ ich naozaj dostatocne dobre a mézes im déverovat,
Ze tvoje osobné Udaje a fotografie nezneuziju? Celkovo bud pri komunikacii vo
virtualnom prostredi opatrny. Nikdy neméze$ vediet, kto je na druhej strane — davaj
si preto pozor, ¢o a komu prezradiS. NajlepSie je, ak komunikuje$ s fTudmi, ktorych
poznas$ aj zo skutoéného Zivota

m Dbaj na ochranu svojich osobnych udajov, fotografii a videi, ale aj na prava
toho druhého. Dohodni sa s kamaratmi, ze bez tvojho suhlasu nezverejnia Ziadne
informacie, ktoré sa ta tykaju. Rovnako ani ty nezverejiuj ich informacie bez ich
suhlasu (napr. nedaj ¢islo na mobilny telefén tvojej kamaratky chlapcovi, ktory ma
0 nu zaujem, bez toho, aby si sa jej spytal/a). Tiez si necitaj ich sukromné spravy
v mobile ¢i emaily bez ich suhlasu a nevstupuj do ich profilov.
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Nazov hry: Policia! (1. stupen zakladnej $koly)

Postup: Simulujte komunikaciu na internete, davajte detom otédzky a oni nech
odpovedaju. Jediné pravidlo je, Zze ked prejdete do komunikacie, ktora smeruje
k ziskaniu osobnych udajov, musia zakri¢at" ,Policia!“. Priklad beznych otazok: ,Svieti
u teba slnie¢ko?”, ,Ktory predmet v 8kole mas najradsej?“ atd. Priklad podozrivych
otazok: ,Kde mate ulozené peniaze?, ,Kedy nie su rodi¢ia doma?“, ,Kedy idete na
dovolenku?“, ,Mate doma alarm?“ Otazky davajte striedavo normalne a podozrivé.
Naucte deti premyslat nad zmyslom otazok.

Nazov hry: Som Facebook, ¢o vSetko o tebe viem (stredna Skola)

Postup: Rozdelte triedu na niekolko skupin ziakov. V kazdej skupine vyberte jeden
profil spoluziaka, ktorého maju na Facebooku. Ich ulohou je poprezerat si profil
a zistit z neho €o najviac informacii. Vysledok bez uvadzania mien a inych osobnych
udajov skupiny prednesu ostatnym a ti hadaju, o ktorého spoluziaka ide.



Téme Zneuzitie fotografii a videi sa venuje rozpravka
Netancuj s vikom.

Téme Prezradenie udajov o majetkovych pomeroch — Phishing sa venuje
rozpravka Hlasna traba.

Téme Internet si vzdy pamata tvoje chyby z minulosti sa venuje rozpravka
Ogrgel'.

Téme Sexting, sexualne obtazovanie na internete sa venuje rozpravka
Obt'azovanie.

Téme Profilové fotky, reputacia na internete sa venuje rozpravka
Fotoalbum.

Knihy OVCE.SK

Téme Facebook sa venuje kniha
01 Za siedmimi wifinami a siedmimi statusmi.

http://www.saferinternet.at
http://www.klicksafe.de
http://www.antiphishing.org
http://www.datenparty.de
http://www.dataprotection.gov.sk




SEXUALITA NA INTERNETE

Sexting, zverejiovanie erotiky, sexualne obt'azovanie, sexualne ponuky,
pornografia, kybersex

Ako sa deti dostavaju do puberty, téma vztahov a sexuality pre nich zacina byt velmi
pritazliva. Zaujimaju sa o vSetko, sku$aju, €o je atraktivne a tiez o zaujme opacné
pohlavie. Internet je so svojimi moznostami na komunikaciu a anonymitou idealny
priestor pre flirtovanie, nadvazovanie vztahov, experimentovanie s réznymi rolami
a aj objavovanie sexuality. Zaroven je vSak aj miestom, kde deti m6ézu natrafit na
eroticky obsah, ktory nie je primerany ich veku alebo m6zu sami prekracovat hranice
akceptovatelného spravania. Takisto sa mdzu stretnut so sexualnym obtazovanim.

POIMY

Sexting: sexualne ladena komunikacia vo virtualnom svete, zahffiajica aktivity ako
flitovanie na internete, sexualne komentare na cete, erotické SMS, MMS, posielanie
erotickych materialov cez internet a mobil (fotografie, videa).

Sexualne obt'azovanie na internete: nechcené a neprijemné spravanie sexualneho
charakteru, napriklad sexualne komentare, ponuky na sex, posielanie erotickych
fotografii a videi.

Kybersex: sexualne aktivity cez internet, od sexualneho ¢etu (opisovanie svojho
spravania a prezivania), az po vzajomné sledovanie autoerotiky prostrednictvom
webkamery.

Pornografia: priame zobrazenie sexualnych péz a aktivit, ktorého cielom je sexualne
vzrusenie a uspokojenie.

Pedofilia: dlhodoby a nemenny eroticky zaujem o nedospelych chlapcov alebo
dievcata (nie kazdy pedofil musi zneuzivat deti, a zarover nie je kazdy, kto zneuzije
dieta, pedofil).

Fakty o sexualite a sexualnom obht'aZovani na internete

Z vyskumu, ktory realizoval Vyskumny Ustav detskej psycholdgie a patopsycholégie
v Bratislave v spolupraci s eSlovensko, 0.z. v roku 2010, vyplyva, Ze so sexualnymi
narazkami a komentarmi na internete ma skusenost 37,0 % dievcat a 22,0 % chlap-
cov. 36,4 % dievcat a 14,9 % chlapcov zazilo, Ze ich niekto na internete presviedcal
alebo nutil, aby mu poslali svoju fotografiu alebo video a 25,9 % diev¢at a 16,3 %
chlapcov uvadza, ze boli sexualne obtazovani na internete.

Deti a dospievajuci mézu svojim spravanim na internete k tymto rizikam prispievat.
Niekedy provokuju a skusaju hranice, kam az mézu zajst, zistuju, ako budu reagovat



[udia na druhej strane. Je rozdiel, i si diev€a zvoli prezyvku Katka123 alebo
Cicuska123 a ¢Ci si prida fotografie v erotickych pézach. Vplyv ma aj to, aké dalSie
informacie a statusy si deti davaju do profilov, o €om a s kym sa rozpravaju na Cete.
Ako dospievajuci sami priznavaju, 11,1 % diev€at a 7,8 % chlapcov uz zverejnilo na
internete fotky v sexi péze; 3,1 % diev€at a 6,4 % chlapcov aj v spodnej bielizni alebo
s odhalenymi Castami tela; 9,9 % dievCat a 22,7 % chlapcov sa rozpravalo o sexe
na Cete.

»,Zas u mna to bolo tak, Ze na internet som zacala chodit tak okolo 11-12 ro¢na.
Vtedy som zacala chodit do tych ¢etov, a som tam popisala také blbosti, ja sa
za to Uplne hanbim, ale ja som si s takymi chlapmi pisala...“

Sexting

Sexting je forma flirtovania, pohravania so sexualitou vo virtualnom prostredi. Mladi
[udia si vymienaju erotické SMS spravy, rozpravaju sa o sexe na Cete, posielaju
si svoje erotické fotografie alebo vided, vyzliekaju sa pred webkamerou, skusaju
kybersex. Vaésinou sa snazia zaujat niekoho a nadviazat' s nim vztah alebo spestrit
svoj aktualny vztah (napr. diev€ata ¢asto posielaju svoje intimne fotky ako darcek
pre priatela).




PRIKLAD (vynoved chiapcov):

»,Na Chat Roulette sme si s dievéatami pisali. Raz jedna, Ze sa mame vyzliect,
néam pisala, my tiez, Ze nech sa najprv ona vyzlecie, tak sa vyzliekla. A my sme
Jju potom zrusili.“

Deti a dospievajuci si vSak €asto neuvedomuiju rizika, ktoré im hrozia. Ich fotografie,
vided alebo aj osobnu konverzaciu méze niekto zverejnit' na internete alebo poslat
dalej. Chlapci sa pochvalia, aki maju sexi priatelku, diev€ata, aké vyznanie im
niekto napisal. Po hadke alebo rozpade vztahu byvaju tieto materialy pouZité na
pomstu, vydieranie, kyberSikanovanie. Zverejnené erotické fotografie alebo videa
obet strapnia a poskodia jej povest. V niektorych pripadoch mdzZe byt sexting
posudzovany aj ako Sirenie detskej pornografie, ohrozovanie mravnosti alebo
navadzanie na vyrobu pornografie.

PRIKLAD:

Florida, USA, 2009. VSetko sa zac¢alo tym, ze 18-ro€nému Phillipovi poslala jeho
priatelka zopar svojich erotickych fotografii. Po hadke ich v hneve rozposlal svojim
kamaratom a jej rodine. Jeho priatelka vSak mala len 16 rokov. Phillip bol preto
podla americkych zakonov odsudeny na 5 rokov podmienecne za Sirenie detskej
pornografie a bol zaradeny do zoznamu sexualnych utoénikov.

Lverejiiovanie erotiky

Zverejnovanie akychkolvek fotografii alebo videi na internete alebo cez mobil méze
byt nebezpeéné najmé v pripadoch, ked sa dostanu k nepravym fudom. Speciaine
to v8ak plati pre fotografie v plavkach, v spodnej bielizni, s odhalenymi ¢astami tela
alebo v erotickych pézach. Aj ked su takéto fotografie alebo videa chranené heslom,
je mozné sa k nim dostat. Ludia zverejiiuju celé zoznamy hesiel k albumom na
internete a existuju aj softvéry, ktoré zistia spravnu kombinaciu. Obsah albumov sa
potom méze dostat komukolvek a kamkolvek, jeho majitel strdca prehfad a kontrolu
nad tym, kde jeho fotky a videa skoncia. M6zu byt pouzité na vydieranie, pomstu,
Sikanovanie alebo zverejnené na pornografickych strankach.

Sexualne obt'aZovanie a sexualne ponuky na internete

Sexualne obtazovanie na internete ma rézne podoby — su to vulgarne a priame
prispevky v Eetoch, komentare k fotografiam a videam, navrhy na rézne sexudlne
aktivity, posielanie erotickych fotografii a tiez aj ponuky na sex za finanénu odmenu.
Najma diev€ata hodnotia sexualne obtazovanie na internete ako nieCo bezné,
s ¢im sa stretne kazdy, kto sa pohybuje na Cetoch, s ¢im sa neda ni¢ spravit, iba to
ignorovat.



PRIKLADY SEXUALNEHO OBTAZOVANIA NR INTERNETE [vypovede deti):
,Dost ludi, prevazne chlapi, mi navrhuju zvratené veci.”
,Vadi mi, ked’ mi napiSe niekto iplne neznamy a ma tchylné reci.”

,V8etky baby to zaZivaju. Na Cete je to uplne bezné. Ponuky cez webku
za 50 Euro alebo posli fotku.“

LAlebo potom chodia este iné ponuky. Ze pod’ so mnou na dovolenku na tri dni
a eSte dostane$ 2000 euro a uZzije$ si so mnou tie tri dni.”

»,Mne napisali, Ze daj mi nick na Skype a pred tebou si nakvapkam vosk na penis.*

Deti a mladi [udia sa nechaju nalakat na ponuku rychleho a lahkého zarobku, pri¢om
si neuvedomuiju, o €o v skuto€nosti ide. Ak niekto za peniaze (aj kredit do mobilu alebo
peniaze v réznych virtudlnych svetoch) posiela svoje erotické fotografie alebo videa,
predvedie autoerotiku cez webkameru, hovorime o tzv. kybernetickej prostiticii. Rovnako
sa cez internet dohaduju aj platené stretnutia alebo Gc€inkovanie v pornofilmoch. U deti
a mladych ludi do 18 rokov tak ide o detsku pornografiu alebo o detsku prostiticiu.

Cezinternet vedia agresori nalakat mladé dievcata alebo chlapcov aj na r6zne ponuky
modelingu alebo brigad v zahranici, z ktorych sa vykluje fotenie erotickych fotografii
alebo obchod s ludmi (nutena prostitdcia). Inou taktikou je vydavat sa za znamu
celebritu, a tym spésobom obet’ vyldkat na stretnutie alebo ziskat kompromitujuce
fotografie, videa.

Pedofilné fora na internete (Boy and Girl Lover Forums)

Tieto féra su miestom pre stretavanie pedofilov. Vymienaju si skdsenosti, rozpravaju
sa o0 svojich sexualnych fantaziach, odporucaju stranky, kde mozno najst zaujimavé
fotografie deti (napr. fotoalbumy z rodinnych dovoleniek, na ktorych su deti v plavkach
alebo fotografie deti v erotickych pézach). Tiez zlah&uju pedofiliu, obhajuju ju ako
druh sexualnej orientacie, poukazuju na to, Ze pre deti mézu byt sexualne zazitky
prijemnou hrou. Tieto aktivity eSte samy o sebe nie su trestné, uzivatelia si dobre
strazia, aby tato hranicu vo volne dostupnom priestore neprekrodili . Zaroven su vSak
tieto féra miestom, kde sa vytvaraju kontakty, cez ktoré dochadza k Sireniu detskej
pornografie, kde stars$i a skisenejsi uzivatelia radia, ako sa chranit pred odhalenim
a ako svoje fantazie aj zrealizovat.

Viac o groomingu (nadvazovanie vztahu s dietatom s ciefom sexualneho zneuzitia)
najdete v kapitole Internetové znamosti.
Pornografia na internete

MenSie deti sa na pornostranky €asto dostanu nahodou. Klikni na vyskakovacie
okno alebo link v emaile, zle zadaju www-adresu. Dokonca aj zdanlivo nevinny




nazov moze byt maskovanim pre pornostranku. Pre malé deti méze byt zazitok
s pornografiou na internete Sokom. Vzhladom na svoj vek nie su este pripravené na
poznavanie sexuality v takejto podobe, nerozumeju tomu, ¢o sa deje, nasledne moézu
prezivat strach, zhnusenie, dokonca az odpor k sexu.
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PRIKLAD tvypoved chlapcou):

,INO jasné, to vSetci chalani pozeraju. Neverim tomu, ked niekto povie, Ze v Zivote
nevidel porno.*“

,Chalani sa bezne rozpravaju o téme porno v triede. Teda také tie stranky
osemnast plus.*

Dospievajuci sa vzdy zaujimali o sex. Zmenilo sa len to, Ze v su¢asnosti je vdaka
internetu aj pornografia ovela dostupnejSia. Nebezpeéné pre vyvin detskej sexuality
je predovSetkym tvrdé porno, ktoré zobrazuje nasilné, ponizujuce alebo patologické
sexualne praktiky (zoofilia, pedofilia). Skusenosti s takouto pornografiou v citlivom
veku mozu ovplyvnit formujlice sa postoje k sexualite a partnerskym vztahom.

Zatial nie je mozné jednoznacne tvrdit, aké nasledky méze mat volny pristup k takému
mnozstvu pornografie. Vyskumnici upozoruju, Zze u muzov méze dochadzat k vySSim
narokom na partnerku a tiez k znizovaniu citlivosti na bezné sexuéalne podnety. Zeny
zase mOzu viacej pochybovat o svojom vzhlade a mileneckych schopnostiach.
Nadmerné sledovanie pornografie méze viest k uprednostriovaniu virtualnych
sexualnych zazitkov pred realnym partnerskym zivotom alebo prerast az do zavislosti.

Detska pornografia je druhom pornografie, v ktorej si zobrazované deti ako sexualni
aktéri alebo sexualne objekty (ked nie je mozné urcit vek dietata, tak sa za dieta
povazuje aj ten, kto tak vyzerd). Akékolvek zneuzivanie deti na vyrobu pornogra-
fickych materidlov je trestné, rovnako ako aj Sirenie alebo vlastnenie takychto
materialov.

Ak natrafite na internete na detski pornografiu, moézete ju anonymne nahlasit na
stranke Stopline.sk.

AKO CHRANIT SVOJE DIETA PRED SEXUALNYM OBSAHOM
A SEXUALNYM OBTAZOVANIM NA INTERNETE
Filtrovanie ohsahu

Pri mensich detoch je mozné pouzit bezpecné pripojenie na internet, ktoré ponukaju
poskytovatelia internetu a mobilni operatori alebo filtrovaci softvér. Tie zablokuju



pristup k strankam s obsahom nevhodnym pre deti. Ziadny filter v&ak nie je tplne
spolahlivy, niektoré stranky nim tak ¢i tak mozu preniknut a tiez sa méze stat, ze
filter vytriedi aj stranky, ktoré prinasaju uzito¢né a doéveryhodné informacie k danej
téme. U starSich deti uz filter nie je efektivnym nastrojom, lebo takéto obmedzenia
vedia obchadzat.

Wyher hier

Sucastou niektorych pocitaCovych hier mdéze byt nahota, sex, dokonca sexualne
nasilie. Vyrobcovia su povinni oznacit hru prisluSnym symbolom a vekovym
obmedzenim. Ak kupujete pocitacové hry, dopredu si aj s dietatom nastudujte
oznaCenie v systéme PEGI — pegi.info (Pan European Game Information —
Celoeurdpske informacie o hrach) a spolu vyberte vhodnu hru.

Podpora sebavedomia a rozvoj kritického mysienia

Spravajte sa k vasmu dietatu ako k jedine¢nej a vynimocnej bytosti, reSpektujte jeho
pocity a nazory. Ukazujte mu, Ze je pre vas nesmierne cenné také, aké je. Takto bude
aj dieta vnimat’ seba ako hodnotnu bytost a nebude natolko zavislé od hodnotenia
ostatnych a ich prijatia. Dieta, ktoré o sebe menej pochybuje, dokaze lahsie odolavat
tlaku skupiny, rozhoduje sa viac podla seba, vie posudit, ¢o je spravne a ¢o nie. Vie
sa lepSie obranit a lahSie vie potom odmietnut’ aj to, o mu je neprijemné.

Dohodnuté pravidia

Rozpravajte sa s vasSim dietatom o tom, aké mézu byt rizika a nasledky sextingu,
zverejiiovania intimnych fotografii a videi, ¢i pozerania pornografie. Snazte sa byt
otvoreni a nekriticki voci jeho nazorom a postojom, zaujimaijte sa, €o si mysli. Dohodnite
sa spolu na pravidlach, ktoré budete dodrziavat (napr. pouzivanie detskych Cetov,
komunikacia len s rodinnymi prislusnikmi a kamaratmi, nezverejiiovanie fotografii).
Dieta sa zaviaze k dodrziavaniu obmedzeni, vy zase k tomu, Ze mu budete déverovat
a tiez reSpektovat’ jeho sukromie. Pravidla priebezne prispésobujte veku dietata.

Jednoznaéné odmietnutie

Na internete sa lahSie stane, Ze sa deti pri komunikacii s dospelym pachatefom
ocitni samotné, bez podpory kamaratov &i ochrany rodi€ov. Ak ich pachatel vytrvalo
a Sikovne presvied¢a, pripadne ak ho deti vnimaju ako autoritu, nakoniec pred jeho
argumentmi ustupia a urobia aj nie€o, ¢o sa im zda divné alebo neprijemné. Takto
sa pachatefom podari vyldkat od deti ich nahé fotografie alebo ich presvedcit, aby
predviedli cez webkameru rézne sexualne praktiky. Vysvetlite detom, Ze takéto
poziadavky ur€ite nie su v poriadku. Je délezité, aby ich jasne a hned na zaciatku
odmietli, nahlasili obtazovanie spravcovi stranky alebo o tom povedali vam. Ak
im pride tazké povedat jednoznaéné nie, naucte ich aspon, Ze na internete mézu
akukolvek konverzaciu kedykolvek ukongit.




Téma sex a sexualita

Tuato tému nepodceniujte, ale ani neprecefiujte. Nerobte zo sexu a sexuality tabu, su
sucastou Zivota a partnerskych vztahov. Dieta sa o ne zaujima a chce vediet viac —
odpovedajte mu primerane jeho veku. Zaujimajte sa o nazory svojho dietata a jeho
vztah k druhému pohlaviu. Ak sa tejto téme vyhybate, dieta sa nauéi, Ze je to nieco,
o ¢om sa s vami rozpravat nembze — ani vtedy, keby zazilo nie€o neprijemné alebo
by mu niekto ublizil.

Netrestajte dieta za to, ¢o je prirodzené. Prijmite to, Zze sucastou sexualneho
vyvinu, najma od nastupu puberty, je aj zvySeny zaujem o sexualitu, objavovanie
pornografie, masturbacia, ziskavanie prvych sexualnych skusenosti. Spozornejte
vSak, ak uz nie€o presahuje mieru. Kybersex alebo pozeranie pornografie mézu byt
suCastou spoznavania sexuality alebo spestrenim partnerského vztahu, ale moézu
sa stat' aj zavislostou, spdsobom Uniku pred problémami alebo realnymi vztahmi —
u dospievajucich, aj u dospelych.

Nahlasovanie nezakonnej ¢innosti

Na internete je lahSie prekraCovat hranicu zakona a tazSie dohliadat na jeho
dodrziavanie. Pachatelia sa citia chraneni anonymitou virtualneho priestoru, ¢asto si
uplne neuvedomuiju, ze to, €o je trestné v beznom zivote, je trestné vSade. Dospely,
ktory presvedci dieta, aby mu poslalo svoje intimne fotografie, predviedlo kybersex
cez webkameru alebo mu on sam posiela svoje nahé fotografie alebo predvadza
sexualne aktivity, pacha trestnu Cinnost. Starostlivo ulozte vSetky dokazy a ohlaste
to Policii SR. Akékolvek zneuzivanie deti na internete (detska pornografia, sexualne
vykoristovanie, detska prostittcia, obchod s detmi, grooming) mézete tiez anonymne
nahlasit na stranke Stopline.sk. Pracovnici centra vSetky hlasenia posudia a posielaju
ich dalej policii alebo partnerskym organizaciam v zahranici.

TIPY PRE DETI A TINEDZEROV

m Na internete méze$ natrafit na nie€o, Gomu nerozumies, je ti
neprijemné alebo ti dokonca pride az odporné. Vzdy si vSak
moézes vybrat', €o si budes na internete pozerat’' a s kym sa
budes bavit'. Ak ti niekto posiela spravy, fotografie alebo videa,
ktoré ti prekazaju, tak ho mozes zablokovat alebo nahlasit
spravcovi stranky. Z takejto stranky odid’ alebo sa spytaj dospelého,
ako sa daju takéto stranky blokovat. Ak potrebuje$ nie€o vysvetlit alebo ta nieco
z toho, €o si zazil/a, trapi, tak nevahaj a porozpravaj sa o tom s niekym dospelym.

m Flirt alebo sexualne aktivity cez internet moézu vyzerat zaujimavo, lakavo,
vzrusujuco. Nikdy ale nemo6zes vediet, kto je na druhej strane. Vie$S naozaj, pred
kym sa vyzliekas a komu posielas svoje fotografie?



m Necakaj, ze vSetko, €o zverejnis$ na internete alebo posles cez mobil, zostane
sukromné. K albumom sa daju vyhladat hesla. Tvoj frajer, frajerka sa méze
pochvalit, aka super sprava alebo fotka mu priSla. Po rozchode sa zase erotické
fotky alebo videa daju skvelo pouzit na pomstu.

m Respektuj sukromie ostatnych. Citlivé spravy, fotky a videa, ktoré poslal niekto
tebe, nepatria nikomu inému. Ked sa chces s nie¢im pochvalit, najprv sa spytaj,
¢i to tomu druhému nebude prekazat.

m Na internete neexistuje ,zmenil som nazor. Co uz raz odosles, zverejnis alebo
spravis, to uz zostane online navzdy, ktokolvek si to mohol skopirovat alebo
preposlat’ dalSim ludom. Aj v buduicnosti sa o tebe m6zu ludia dozvediet, €o si
kedysi robil/a.

m Rob len to, pri ¢om sa citi$ spokojne. Tlak z okolia byva ¢astou pri¢inou, preco
napriklad diev¢ata zverejnia svoje sexi fotky. Nenechaj sa dotlacit do nie¢oho,
¢o nechces, ani ked ta nahovaraju kamarati, frajer/ka alebo niekto na internete.
Nasledky si uz nesie kazdy sam.

m Mysli na to, ako sa bude citit’ prijemca. Sprava alebo fotka, ktoru ty povazujes
za vtipnu, nemusi byt taka pre druhého. Aj reci o sexe alebo nahé fotky mozu
pripadat tomu druhému trapne, neprijemné, nechutné alebo zvrhlé. Vaésinou tym
nedosiahnes to, o by si chcel/a, ale presny opak.

m Na internete je mozné objavovat vSetko zakazané, urcite natrafis aj na porno
stranky. To, ¢o vidi$ v porne, su herecké vykony, nie skutocny zivot.
A nezabudaj, ze vSetkého vela Skodi — z pozerania porna sa moze stat zavislost.

m Ako odhalit’ faloSny profil. FaloSny profil nema zvycajne diha histériu, profilova
fotka je atraktivna az vyzyvava. Vo fotoalbumoch je len par fotiek a aj tie su ako od
profesionalneho fotografa, ziadne rozmazané, pokazené zabery.

m Falosné fotografie mézete odhalit’ s pouzitim www.tineye.com alebo Google
obrazky.

HRY
Nazov hry: Pre€o sa so mnou nebavis? (1. stupen zakladnej Skoly)

Postup: Postavte sa pred vstup do budovy v preoble€eni, v ktorom vés deti
nespoznaju. VSetky deti okolo vas prejdu a nepovedia ani slovo. Pridte v preobleceni
do triedy a odmaskujte sa. Spytajte sa deti, pre€o sa vam neprihovorili, ked' i$li okolo
vas. Deti odpovedia, Ze preto lebo vas nepoznali a boli ste cudzia osoba. Rozpravajte
sa o tom, ¢&i by sa rozpravali s niekym cudzim, keby ich oslovil na internete. A ked
vas oslovim ako cudzia osoba na internete, budete sa so mnou bavit? Diskutujte
s detmi, kedy by sa s vami na internete bavili a kedy nie a aké su rozdiely medzi
nadvazovanim znamosti na internete a tvarou v tvar.



Nazov hry: Pre¢o sa davaju daréeky? (1. a 2. stupen zakladnej $koly)

Postup: Simulujete komunikaciu na internete. ,Nech zdvihne ruku, kto chce aby som
mu poslal najnovsi hit Justina Biebera.“ Niektoré deti budu suhlasit’ a iné nesuhlasit'.
Poslite akoze pesnicku vSetkym detom, ktoré to chceli a opytajte sa, ¢i o tom
povedia doma. ,Nech zdvihne ruku ten, kto by chcel nabit kredit na mobil?“ Deti sa
samozrejme vSetky prihlasia a vy akoze nabijate vSetkym kredit. Doplfiujuca otazka:
,Poviete rodi¢om, Ze som vam nabil kredit?“ Pokracujete: ,Nech zdvihne ruku ten, kto
chce novy iPhone.” Deti sa opat hlasia. Kazdému akoze darujete novy mobil. , TeSite
sa, ze mate drahy mobil?“ ,Co by ste este chceli, aby som vam kupil?* Ukongite hru
otazkou: ,Pre€o som vam poslal mp3-ku, kredit a drahy iPhone?“ Otvorte diskusiu
s detmi, pre€o ochotne prijali vSetky dar¢eky, pre€o to tajili pred okolim a naopak, aky
ste mali dévod im tie daréeky davat.

Téme Zneuzitie fotografii a videi sa venuju rozpravky
Netancuj s vlkom a Bez kozusteka.

Téme Nadvazovanie kontaktov za u¢elom sexualneho zneuzitia —
Grooming sa venuje rozpravka Zatajovany kamarat.

Téme Sexting, sexualne obtazovanie na internete sa venuje rozpravka
Obt'azovanie.

Téme Profilové fotky, reputacia na internete sa venuje rozpravka
Fotoalbum.

http://www.thenationalcampaign.org/sextech/pdf/sextech_summary.pdf
http://www.kidshelp.com.au/teens/get-info/hot-topics/sexting.php
http://www.media-awareness.ca
http://www.kidsandmedia.co.uk/article/373
http://e-bezpeci.cz/index.php/temata/sexting

http://www.wikipedia.org



ZAVISLOSTI

Zavislost’ od internetu, pocitacov, pocitacovych hier, socialnych sieti

Aktivity na pocita€i alebo na internete mézu byt prijemnou zabavou a relaxom.
Kazdy potrebuje vo svojom zivote okrem prace a deti Skolskych povinnosti, aj zdravé
rozptylenie a uvolnenie napatia. Nebezpecné vSak je, ak Cas traveny pri tychto
aktivitach presiahne rozumnu mieru a stane sa hlavnou naplfiou zivota Cloveka.
Niekto podlahne hraniu online pocitacovej hry, iny sa nevie odtrhnut od Cetovania.
Cinnost sa stava drogou, &lovek neustale potrebuje dal$iu davku — preto sa nadmerné
travenie Casu pri tychto aktivitach zaraduje medzi tzv. nelatkové zavislosti.

V pripade zavislosti od internetu v skuto€nosti nejde o zavislost od samotného
internetu ako takého, ale od aktivit, ktoré pripojenie na internet umoznuje. Pre
zjednodus$enie a zrozumitelnost budeme v texte pouzivat pre rozne zavislosti pojem
,zavislost od internetu®.

POIMY

Netholizmus: odborny vyraz pre zavislost od internetu (odvodené od slov ,net*
a koncovky ,holizmus®, ako v slovach alkoholizmus, workoholizmus).

MMORPG (Massive Multiplayer Online Role-Playing Game): online pocitaova hra,
v ktorej hra¢ vystupuje a kona ako fiktivna postava v komplexnom virtualnom svete.
Hra umoZznuje sucasné zapojenie tisicov hraov po celom svete a ich vzajomné
interakcie.

Fakty o ¢ase travenom aktivitami na internete

Z vyskumu, ktory realizoval Vyskumny Ustav detskej psychologie a patopsycholégie
v Bratislave v spolupréaci s eSlovensko, 0.z. v roku 2010 vyplyva, Ze aktivity na in-
ternete patria medzi jeden z €astych spdsobov, ako travia deti a dospievajuci volny
¢as. Vo vyskume sme zistovali, aky pocet tinedZerov sa jednotlivym aktivitam venuje
viac hodin denne. Oblubené je Cetovanie (44 %), aktivity na socialnych sietach (43 %),
pozeranie videi (24 %), hranie hier (20 %), vyhfadavanie a stahovanie suborov,
hudby, filmov (19 %) alebo surfovanie na internete (13 %).

Tieto udaje dokresfuju obraz o tom, ktorymi zavislostami su deti a dospievajuci najviac
ohrozeni. Zavislost od pocitaCovych hier je rizikom, ktoré sa tyka uz aj mladSich deti,
vo vacSej miere chlapcov nez diev€at. Diev€ata su viac ohrozené zavislostou na
Cetovani a socialnych sietach. Po nastupe puberty pribuda najma u chlapcov riziko
zavislosti od pozerania pornografie.

V dnesnej dobe je mozné byt online kedykolvek a kdekolvek, ¢o vytvara eSte vacsi
priestor pre vznik zavislosti. Pripojenie na internet ma vacsina deti priamo doma,
internet najdeme v Skolach, v mestach su hotspoty, umozriujuce pripojenie na Wi-Fi,
mobilni operatori ponukaju pripojenie na internet cez mobilné telefény. Deti si tak




moézu aj poc¢as vyucovania kontrolovat nové emaily Ci statusy, surfovat po internete
alebo hrat online hry.

PRIKLAD (vynoved ucitelky zo 2S):

,Nastastie sa novym technologiam celkom rozumiem, tak viem zistit, ¢o deti na
mobiloch robia. A to aj poc¢as vyucovacich hodin. Minule som prichytila chlapcov,
ako si stahovali a pozerali porno.*

Deti a dospievajuci si ¢asto vObec neuvedomuju, Ze ich aktivity uz prestali byt
obyc€ajnou zabavou a prerastli do zavislosti, nevedia objektivne posudit ¢as, ktory
tymto aktivitdm venuju. Preto je dolezité vSimat si uz aj prvotné signaly, nadmerné
venovanie sa aktivitam na internete, ktoré méze naznacovat smerovanie k zavislosti
(napr. Casté a nutkavé kontrolovanie profilu na Facebooku). Je lepSie zasiahnut
v zaciatkoch, lebo rozvinuta zavislost je uz vazny a tazko rieSitelny problém, ktory
vyzaduje odbornu pomoc.

PRIKLAD:

Wellington, USA, 2007. 16-ro¢ny Daniel Petric si kupil hru Halo 3 aj napriek zakazu
svojho otca, ktory nesuhlasil s tym, aby hral nasilné pocitacové hry. Trvalo nejaku
chvilu, kym na to rodicia prisli. V tom €ase sa hraval aj 18 hodin denne. Ked to jeho
otec zistil, okamzite mu hru zobral a zamkol ju v trezore. Po mesiaci sa Danielovi
podarilo do trezoru dostat. Okrem hry z neho vybral aj piStol a nasledne vosiel do
spalne svojich rodicov so slovami: ,Zatvorte o¢i, mam pre vas prekvapenie!“ Svoju
matku zastrelil, otec napriek vaznym zraneniam prezil.

DRUHY ZAVISLOSTI

Lavislost od pocitaca a poéitacouych hier

Pocitacové hry dokazu hraca strhnut svojim vernym stvarnenim reality, moznostou
ovladat priebeh hry a byt hrdinom v napinavom pribehu. Hragi zazivaju vzruSenie
a napatie, zaplavu adrenalinu, pocit Uspechu a moci. Vyraznym fenoménom dnesne;j
doby su hromadné online hry, tzv. MMORPG, v ktorych hra¢ zdiela priestor so
stovkami, tisickami d'alSich hracov a vytvara tak hru, ktora je non-stop k dispozicii.
Prave pri tychto hrach dochadza najCastejsSie ku vzniku zavislosti. Nemaju koniec,
stale je €o nové dosahovat, v ¢om sa zdokonalovat, zazivat nové dobrodruzstva. Pri
skupinovom hrani sa k tomu pridava este aj sila skupiny — vSetci maju spolo¢ny cielf,
ucast kazdého je dblezita a hrac pocituje zodpovednost zapojit' sa.



K prvej hre sa dieta ¢asto dostane s pomocou rodi¢a. Pokial bola kupovana so za-
merom vyplnit dietatu ¢as, ked sa mu rodi¢ia nemozu venovat, existuje velké riziko,
ze dieta bude pri hrach travit mnozstvo ¢asu. A potom mézu rodicia ¢asto pocut
takuto odpoved, ked volaju svoje dieta vecerat: , Ale mami, prave teraz kon¢im level
60 a budem si moct kupit nové brnenie!”

Viac o pocitacovych hrach najdete v ¢asti Hry a gambling.

Tavislost od kybervztahov
Nadmerné zapojenie do online vztahov cez €et, socialne siete, profily,
komunikatory

Ten, kto je zavisly od vztahov vo virtualnom priestore, travi vela €asu zverejfiovanim
kazdej podrobnosti zo svojho zivota, vylepSovanim svojho profilu, pridavanim novych
fotografii, prezeranim si profilov kamaratov a komentovanim. Kazdu chvilu kontroluje
internet, netrpezlivo striehne na to, kto mu nie€o nové napise, ako ostatni ohodnotia
jeho profil a fotografie. Vyhladava si cez socialne siete alebo ¢et novych kamaratov
(pocet jeho priatelov na socialnych sietach sa $plha k stovkam az tisicom), buduje
si virtualne vztahy. Tieto online priatel'stva sa mu zdaju lepSie nez vztahy v beznom
zivote (u deti vztahy s kamaratmi a rodinou, u dospelych vztah s partnerom alebo
manzelom), ma pocit, Ze fudia na internete ho dokazu lepsSie pochopit. Ked ho nie¢o
trapi, je nahnevany alebo smutny, hfada podporu a pomoc v &etovych miestnostiach
alebo na socialnych sietach. Znervéznie, ak mu dlho nikto neodpoveda alebo ak
nikto z jeho priatelov nie je online. MAze sa do niekoho, koho pozné iba cez internet,
zamilovat’ a budovat spolo€ny vztah, aj ked sa v realite nikdy nestretnu.

Pri zavislosti na kybervztahoch zohrava svoju ulohu aj disinhibi¢ny efekt — ludia na
internete rozpravaju o sebe uUprimnejsSie a otvorenejSie aj po kratkej znamosti, ¢o
vytvara iluziu blizkosti a dovery.

Viac o nadvazovani vztahov cez internet najdete v Casti Internetové znamosti.

Informacné pretaZovanie
Zavislost’ od surfovania po webovych strankach a vyhl'adavania na internete

Obrovské mnozZstvo udajov na internete prispieva k vzniku nutkavého spravania.
Clovek, ktory je zavisly od vyhladavania na internete, travi vela asu prehladavanim
roznych stranok a databaz, stahovanim udajov z internetu, triedenim najdenych
informacii. Na internete je stale nie€o, ¢o eSte nevidel, necital alebo nevyskusal.

Internetova kompulzivita
Zavislost’ od online nakupovania, obchodovania, gamblingu

Pri internetovej kompulzivite ¢lovek zase nutkavo vyhladava najvyhodnejSie ponuky
na nakup cez internet, zapaja sa do online aukcii alebo online hazardnych hier.




Neustale odbiehanie k prezeraniu internetu alebo sustavné sledovanie vyhodnych
ponuk vyrazne znizuje sustredenie na iné ¢innosti (u€enie ¢i pracu) a tiez aj vykon. Pri
internetovej kompulzivite méze ¢lovek okrem toho prist aj o velké mnozstvo pefazi.

Medzi detmi je Casté najma prezeranie stranok s videami, napr. Youtube.

Lavislost od internetovej pornografie

Pri zavislosti od internetovej pornografie zohravaju svoju ulohu vzruSenie a prijemné
pocity zaZivané pri masturbacii. Clovek postupne potrebuje stale nové, zaujimavejsie
a extrémnejSie podnety, vo velkom mnozstve, surfuje po strankach a stahuje si videa,
ktoré este nevidel.

Viac o internetovej pornografii najdete v ¢asti Sexualita na internete.

Medzi dalSie zavislosti patri: shoppoholizmus — nakupovanie, tanorexia - navsteva
solaria, orthorexia - posadnutost zdravym stravovanim, bigorexia — posilfiovanie, kult
tela a iné.

CHARAKTERISTIKY ZAVISLOSTI

VSetky internetové zavislosti maju jeden hlavny spoloény znak, a tym su rychlo
a jednoducho ziskané prijemné pocity. Pri tychto aktivitdch sa v tele ¢loveka tvoria
tzv. hormény Stastia (endorfin, dopamin) a navodzuju tak podobné pocity ako pri
uzivani alkoholu alebo inych drog. Podobné je aj prezivanie a spravanie zavislého
Cloveka.

Lavislosti od novych technoldgii maji podobné symptomy ako iné typy zavislosti:

m Doélezitost: aktivita na pocitaci alebo internete sa stava najddlezitejSou v Zivote.
Ovplyvriuje spravanie aj myslenie Cloveka, puta jeho pozornost. Aj ked sa tejto
aktivite prave nevenuje, aspori o nej rozmysfa, planuje ju a tedi sa na Au.

m Zmeny nalady: ak sa ¢lovek prave nevenuje aktivite, tak sa meni jeho nalada,
reaguje podrazdene, je nervozny, nesustredeny. Prehnane reaguje aj na to, ak ho
niekto pri jeho aktivitach vyrusi alebo ho za jeho spravanie kritizuje.

m ZvySovanie tolerancie: na vytvorenie prijemného pocitu potrebuje clovek
travit' pri aktivite stale viac €asu. Nie je schopny prestat’ v ¢ase, ktory si dopredu
naplanoval, stale najde este nieo, o potrebuje spravit (dokoncit dalsi level
v hre) alebo si pozriet' (dalSie videa alebo stranky).

m Abstinenéné priznaky: po preruseni aktivity sa dostavuju neprijemné pocity,
rovnako ako vtedy, ked sa Clovek dlhSiu dobu neméze aktivite venovat. Po
svojej aktivite tuzi rovnako ako drogovo zavisli po dalSej davke drogy. Reaguje
podrazdene, ak sa neméze dostat k pocitacu alebo ak sa ocitne niekde, kde nie
je pripojenie na internet alebo mobilny signal.



m Konflikty s okolim: ¢lovek sa pre svoju zavislost dostava do konfliktov s okolim,
pretoZze zanedbava svojich blizkych, 8kolu, pracu ¢&i ostatné zaujmy, nedodrzZiava
dohodnuté terminy.

m Recidivy: aj ked sa Clovek snazi zavislosti vyhybat, sku$a s fiou prestat’ alebo ju
aspofl obmedzit, ¢asto jej znova podlahne. Pri recidive byva dokonca vtiahnuty
rychlejSie a hibSie.

m Zmiesané pocity: ¢lovek na jednej strane preziva prijemné pocity a ulavu, ked
sa mOze venovat svojej aktivite na internete, na druhej strane ma pocit zlyhania,
ked sa mu opakovane nepodari vyhrat nad zavislostou. Tiez ma pocity hanby
a viny, vycitky svedomia pre ¢as, ktory travi na internete alebo pre aktivity, ktorym
sa venuje (napr. zavislost na internetovej pornografii).

PRICINY A DOSLEDKY ZAVISLOSTI

Pre rieSenie zavislosti je predovSetkym dbélezité porozumiet pri¢inam jej vzniku.
Samotna zavislost je az désledkom nejakého iného problému — preto sa niekto stane
zavislym a iny nie. Dieta si zavislostou &asto zaplfia nejaku int potrebu, napriklad
nedostatok pozornosti rodi¢ov alebo chybajuce kamaratske vztahy v realite. K vzniku
zavislosti tiez prispievaju niektoré osobnostné Crty dietata (ako vacsia uzkostlivost
a hanblivost) a kvalita jeho vztahov.

Deti Ziju vo svete, kde im vela toho, ¢o a ako maju robit, uruju ini — rodicia, ucitelia,
vychovavatelia. Dostavaju sa do situacii, ktoré mozu len malo ovplyvnit (napr. rozvod
rodiCov alebo zmena bydliska). Vo virtualnom svete zrazu zazivaju pocit kontroly nad
svojim svetom, ktory si mézu utvarat podla seba, oni samé mézu byt mocnym hrdinom.




Medzi priciny, ktoré sa mézu podielat’ na vzniku zavislosti, patria:

nuda,

neuspech v skutoénom Zivote, problémy v Skole,

rodi€ovsky vzor travenia volného €asu a rieSenia problémov,

nezaujem rodiCov, malo spolocne traveného Casu,

konflikty v rodine,

chybajuce kamaratske vztahy,

nizke sebavedomie,

psychické problémy (depresia, socialna fébia, Uzkostné poruchy),

potreba vybitia frustracie a nahromadeného hnevu (nasilie v rodine, Sikanovanie).

Zavislosti od internetu predstavuju zvySené nebezpecenstvo najma pre deti — a ¢im
su mladsie, tym je aj riziko vacSie. Detstvo a dospievanie su citlivym vyvinovym
obdobim, poc¢as ktorého potrebuje dieta nadobudnut mnohé zruénosti a schopnosti,
nevyhnutné pre uspesné fungovanie v dospelosti.

Detsky vek je obdobim vytvarania navykov a rezimu dna (delenia ¢asu medzi
povinnosti a zdbavu). Deti sa ucia, ako si vyplnit svoj volny €as. Je tazSie nahradit
zavislost, ak dieta nemalo predtym vytvorené iné zvyklosti, ku ktorym by sa mohlo
vratit.

Skolské roky su tiez obdobim utvarania rovesnickych vztahov. Dieta sa udi
fungovat v skupine, osvojuje si nové komunika¢né a socialne zruénosti. Ak sa
stiahne do izolacie, funguje iba vo svojom virtualnom svete, tak mu neskor budu
tieto zruénosti chybat.

Dalsou délezitou schopnostou je zvladanie stresu a tazkosti. Ak si dieta vytvori
vzorec spravania, v ktorom pri neprijemnych pocitoch siaha po rychlych rieSeniach
(nahradenie neprijemného pocitu prijemnym) alebo pred zatazou unika niekam,
kde na fiu nemusi mysliet, tak je zvySené riziko, Ze zavislost od internetu prerastie
neskor do iného typu zavislosti — od nikotinu, alkoholu alebo drog. Rovnako hrozi,
Ze dieta sa bude aj neskor vyhybat rieSeniu problémov, nez aby im ¢elilo.

Zavislost vytvara bludny kruh — dieta sa pre fu dostava do izolacie, ma malo
rozvinuté socialne a komunika¢né zru€nosti, malo vytvorenych vztahov alebo sa
do virtualneho sveta uchylilo prave pre osamelost v realnom svete. Vo virtudlnom
svete sa citi prijemnejSie a bezpec€nejSie — zavislost zvySuje izolaciu a izolacia
zvySuje zavislost.

V detskom veku sa utvaraju aj navyky suvisiace so zdravym zivotnym Stylom.
Nepravidelnazivotosprava anedostatok pohybu u deti, ktoré st zavislé od pocitacov
a internetu, sa prejavuje réznymi sprievodnymi zdravotnymi problémami, ako su
obezita, poruchy spanku, bolesti chrbta, hlavy, o¢i alebo syndrom karpalneho
tunela (bolesti zapastia spésobené pravidelnou jednostrannou zatazou, ako je
praca s mysou).



ODVYKANIE A LIEGBA ZAVISLOSTI OD INTERNETU

Pri odvykani a lie€be sa uplatriuju podobné postupy ako pri lie€be inych zavislosti:
abstinencia, teda nepouzivanie technoldgii; pevny rezim; vytvaranie novych navykov;
tieZ podpora skupiny a zdielanie s fudmi s podobnymi skusenostami. DéleZita je
zmena v pbévodnom prostredi, ak sa ni¢ nezmeni, ak chybaju podporné vztahy
a zapojenie blizkych fudi, je vysoké riziko navratu zavislosti.

0 S1uSimat

Budte pozorny voci prejavom zavislosti u vasho dietata uz v zaciatkoch, skér nez sa
rozvinie. Vase dieta moze situaciu najskor zfahcovat. Neskor sa bude snazit svoje
aktivity zatajit — povie, Ze si robi na pocitaci projekt do Skoly, ale v skuto€nosti travi
Cas Cetovanim alebo na socialnych sietach. V noci pocka, kym zaspite, potom vstane
a ide sa hrat na pocitac. Vyrobi si ospravedinenku do Skoly, aby mohlo zostat doma
a pokracovat vo svojich aktivitach.

Diet'a moze byt’ ohrozené zavislost'ou od internetu alebo zavislé, ak:

vacsinu svojho volného €asu travi pri pocitaci alebo hranim hier,

prestalo sa zaujimat o iné aktivity, ktoré ho predtym bavili,

straca prehlad o €ase, ktory travi na internete,

kontroluje si emaily, spravy a statusy na socialnych sietach viackrat denne,

Casto prekracuje limit, ktory ma stanoveny na pouZivanie pocitaca alebo internetu,
reaguje podrazdene, ak mu zakazete ist' na internet,

rozprava iba o tom, €o zaziva na internete alebo v hre,

ma tazkosti rozliSovat medzi realnym a virtualnym svetom,

nové kamaratske vztahy si vytvara s ludmi z internetu,

opakovane si pyta peniaze na nakup lepSich suciastok pocitac¢a, programov alebo hier,

sa radSej venuje aktivitam na internete nez by travilo ¢as s rodinou alebo
kamaratmi,

m klame o tom, kolko €asu travi na internete a akym ¢innostiam sa venuje, na otazky
tohto druhu reaguje podrazdene,

pouziva internet ako unik pred problémami alebo depresivnou naladou,
Vv noci nespi, aby mohlo travit' viac €asu na internete, cez der zaspava v Skole,

riskuje stratu kamaratov, zhorsené skolské vysledky a vzdava sa prilezitosti, len
aby mohlo byt na internete,
Casto jedava pri pocitaci,
ak prave nie je na internete, rozmysla iba o tom, ako sa k nemu zase dostat,
ma abstinenéné priznaky, ako Uzkost, nepokoj, triasku ruk, ked' neméze byt na
internete,

m jeho prospech v Skole sa prudko zhorSuje, dokonca tajne vynechava skolu, aby
mohlo zostat doma a travit' ¢as na internete,

m prestava sa o seba starat, zanedbava osobnu hygienu, pre aktivity na internete
zabuda pravidelne jest.



Diet'a moze byt’ zavislé na internetovej pornografii, ak:

m sa strhava a rychlo zatvara okna na obrazovke alebo vypina pogitac, ak vojdete
do izby,

m vymazava historiu vyhladavaca,

m travi vela ¢asu na internete, predovsetkym v noci,
ponuka Posledné dokumenty (napr. v ponuke Start vo Windows) je bud vymazana
alebo ukazuje stbory, ktoré uz nie je mozné najst na harddisku pogéitaca (boli
presunuté alebo su skryté). Nazvy tychto dokumentov mézu obsahovat' vyrazy
suvisiace so sexom.

AKO CHRANIT SVOJE DIETA PRED ZAVISLOSTOU OD INTERNETU

Prehl'ad o aktivitach dietata

Pocita¢ alebo hernu konzolu umiestnite do spolo¢nej miestnosti, nie do detskej
izby. Takto budete mat lepSi prehlad o tom, akym aktivitam a ako dlho sa vase
dieta venuje. Zaujimajte sa o to, ¢o robi na internete, vyskuSajte si niektoré aktivity
spolo€ne. Zahrajte si niektoré hry, ktoré su navykové, aby ste lepSie porozumeli
tomu, preco su pre deti také lakavé.

Rozpravajte sa s dietatom o zavislostiach od internetu a vysvetlite mu rizika.
Stanovte si pravidla pre pouzivanie pocitaca a internetu (napr. az ked si dieta spravi
ulohy). Spolo¢ne sa dohodnite na Case, ktory mdze dieta travit pri pocitaci alebo na
internete. Aj ked dieta tieto pravidla nie vzdy dodrzi, je lepSie, ak vie, €o sa od neho
ocakava.

Rodicovska kontrola

Pre dieta méze byt tazké dodrzat Casové obmedzenia, najma ak uz podlahlo
zavislosti na internete. M6zete sa dohodnut na tom, ze nastavite systém rodiCovske;j
kontroly (napr. v operatnom systéme Windows alebo pomocou blokovacieho
softvéru), kde sa da presne nastavit ¢asovy rozvrh. V ur€enej dobe sa pocita¢ alebo
internetovy prehliada¢ automaticky vypnu. Rovnako mézete pomocou blokovacieho
softvéru zabranit pristupu na Cet, k socialnym sietam, pornografii alebo online hram.

\yher hier

Vyberajte pre dieta hry, ktoré su pre neho vhodné. Vyrobcovia su povinni oznadit
hru prislusnym symbolom a vekovym obmedzenim. Ak kupujete pocitacové hry,
dopredu si aj s dietatom naStudujte oznacenie v systéme PEGI — pegi.info (Pan



European Game Information — Celoeurépske informacie o hrach) a spolu vyberte
vhodnu hru.

Priznaky zavislosti

VSimaijte si priznaky, ktoré naznacuju, Zze sa s vaSim dietatom nie€o deje, alebo
Ze sa pre neho aktivita na internete stava prili§ dblezitou. Otvorte s dietatom tému
zavislosti na internete, rozpravajte sa o tom, ¢o ste si vSimli, ukazte, ze mate obavy,
bez hodnotenia, moralizovania a hnevu. Povedzte mu o tom, kam az mbéze takato
zavislost viest a o tom, ze chcete zabranit tomu, aby sa také niec¢o stalo jemu.

Rodicovsky priklad

Deti sa ucia spravaniu predovSetkym pozorovanim a napodobrfiovanim dospelych,
,vychovné reci“ maju maly ucinok. Nie je velky rozdiel medzi travenim volného ¢asu
pri pocitaci alebo na internete a pred televizorom. Rovnako sa deti u€ia od rodi¢ov
aj to, akym spOsobom rieSia problémy, alebo ako sa zbavuju napatia — napriklad
unikom alebo za pomoci navykovych latok, ako su cigarety alebo alkohol. Ak deti
vidia u rodiCov tieto ,rychle rieSenia“, aj samé mézu byt nachylnejSie unikat do
virtualneho sveta alebo podlahnut zavislosti.

Travenie voI'ného ¢asu

Hfadajte nahradné aktivity, ktorym sa dieta méze venovat okrem ¢innosti na pocitaci
alebo internete, travte as spologne. Castou priginou zavislosti od internetu byva
nuda, samota a nezaujem rodi€ov. Ak je dieta uz zavislé, nepomdze, ak ho iba poslete
hrat sa von, ale nadalej sa mu nevenujete. Zapojte aj kamaratov dietata a spolo¢ne
ich ucte travit €as inym spdsobom — zoberte ich na vylet, na tyZdfova stanovacku
do divociny, zahrajte si spolu vonku florbal alebo doma niektord z modernych
spolo¢enskych hier.

Lavislost od pornografie na internete

Ak zistite, Ze si vas tinedzer pozeral porno na internete, nemusite mat' hned obavy.
Zvedavost a zaujem o vSetko, €o suvisi so sexom, patri k dospievaniu a masturbacia
je prirodzenou sucastou sexualneho zZivota. Spozornejte vSak vtedy, ak sa pre vase
dieta stane pozeranie porna na internete kazdodennou ¢&innostou, spésobom uniku
pred neprijemnymi pocitmi alebo jedinym prostriedkom na dosiahnutie uvolnenia.

Ak mate podozrenie na akukolvek zavislost, ne€akajte. Situacia by sa mohla iba
zhorSovat. Zapojte blizke osoby dietata, jeho rodinu i kamaratov. V pripade rozvinutej
zavislosti sa s velkou pravdepodobnostou nezaobidete bez pomoci odbornika.
Poradenstvo a kontakt na psycholdga alebo centrum pre lie€bu nelatkovych zavislosti
vam moézu sprostredkovat odborni pracovnici z linky Pomoc.sk (116 111).
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TIPY PRE DETI A TINEDZEROV

m Cas na internete plynie rychlo, ani si neuvedomis, kolko
Casu tam straviS. Skus jeden den presne sledovat, ¢o
vSetko na internete robis a ako dlho — mozno ta to samého
prekvapi.

m Uzavri s rodiémi zmluvu o pouzivani poé¢itaca a internetu. Urcite si v nej
Gas, kedy sa mbze$ hrat na pocitaéi a tiez prava a povinnosti, ktoré budete
dodrziavat. Aj takato zmluva ti méze pomdct mat vacsiu kontrolu nad ¢asom
stravenym online.

m Porozmyslaj o neprijemnostiach, ktoré mézu vzniknut z toho, Ze travis vela
Casu pri poc€itaci, na internete alebo hranim hier. Takisto pouvazuj o tom, ¢o
vSetko by si mohol robit v ¢ase, ktory travi$ na internete. Spis si tieto zistenia
na plagéat a zaves si ho vedla pocitaca.

m Vsetkého vela skodi. Hry na pocitaci alebo ¢etovanie mozu byt zabava
a prijemny oddych po Skole, ale najdi si ¢as aj na stretnutia s kamaratmi alebo
Sport.

= Ini Fudia moézu lepsie vidiet’ nie€o, ¢o tebe unika. Ak sa tvoji rodi¢ia alebo
kamarati neustale pytaju, €o tolko robis na internete, tak ta to vacsinou vytoci.
Zamysli sa nad tym, preco ti to hovoria — pravda byva neprijemna.

m Prekonat’ zavislost’ nie je l'ahké, pravdepodobne budes potrebovat’ pomoc
niekoho iného. Vyzaduje to velku odvahu priznat sa k zavislosti, aj sam pred
sebou, aj pred inymi fludmi. Obrat sa na dospelého, ktorému doverujes — rodica,
priatela alebo odbornikov na linke Pomoc.sk (116 111).

HRY
Nazov hry: Pod’ von! (1. stuperi zékladnej Skoly)

Postup: Vyberte jedno dieta, ktoré bude akozZe sediet za po¢itacom. Ostatné deti budu
mat’ za ulohu ho lakat’ odist’ od pocitaa. Dieta pred monitorom musi argumentovat
pre€o nechce na jednotlivé ponuky pristupit’ a odist od pocitata. Rozpravajte sa
s detmi o tom, €o ich na pocitadi tak bavi, kedy si radSej vyberu pocita¢ a kedy
kamaratov a preco.

Nazov hry: Kol’ko mas priatelov na Facebooku? (2. stuper zakladnej Skoly)

Postup: Postupne vyzyvajte deti, nech zdvihnu ruku tie, ktoré maju na Facebooku
viac priatefov ako 50. Potom viac ako 100, 200, 300 az kym nezostane iba vitaz.
Pridete k nemu a poprosite ho, aby ich v§etkych vymenoval. Ked pri 25-tom priatelovi
si uZ nevie spomenut na dalSich, ukongite to otazkou: ,Co su to za priatelia, ked im
ani na meno nevies prist?“. Nasledne spolu diskutujte o tom, koho si pridavaju ako
priatelov a preco.



Téme Zavislost na pocitatovych hrach sa venuje rozpravka
Pomutené hlavy.

Téme Virtualne priatelstva sa venuje rozpravka Tisic priatefov.

Knihy OVCE.SK

Téme Zavislostiam na mobiloch a Facebooku sa venuje
kniha 01 Za siedmimi wifinami a siedmimi statusmi.

http://www.saferinternet.org
http://www.safesurfingkids.com/warning_signs.htm
http://www.video-game-addiction.org/
http://www.varianty.cz/download/pdf/texts_160.pdf
http://news.bbc.co.uk/2/hitechnology/7746471.stm
http://www.netaddiction.com/
http://www.helpguide.org/mental/internet_cybersex_addiction.htm
http://www.helpforinternetaddictions.com/
http://www.wikipedia.org



KDE HLADAT POMOC

Projekt vznikol v roku 2007 a je zamerany na bezpe¢né a zodpovedné pouzivanie
internetu, mobilnych telefénov a novych technolégii. V tejto oblasti sa zameriava na
zvySovanie povedomia, Sirenie osvety a prevenciu pred trestnymi ¢inmi vo svete deti
a mladeze. Ako jediny projekt na Slovensku je podporovany Eurépskou Uniou v ramci
komunitarneho programu Bezpecny internet. Medzi hlavné aktivity projektu patri:

m pravidelné prieskumy a vyskumy v tejto oblasti,

m priprava a pripomienkovanie strategickych vladnych dokumentov a legislativy,

m odborné skolenia pre deti, mladez (CHIPS, Junior Ambasador) a pre ucitelov,
rodiCov a dalSich zodpovednych za deti a mladez,

m vydavanie metodickych knih a publikacii,

m produkcia vzdelavacieho animovaného seridlu OVCE.sk a jeho Sirenie na
Slovensku a v zahranici,

m organizacia celoslovenskej sutaze Zodpovedne.sk,

v spolupraci s Ministerstvom S$kolstva rozSirenie formalneho vzdelavania

a vyucovacich osnov o problematiku bezpeéného internetu,

koordinacia organizacii a institucii v oblasti neformalneho vzdelavania,

produkcia vzdelavacich videi pre mladez,

priprava medzinarodného Dna bezpe¢ného internetu na Slovensku,

vytvaranie vzdelavacich SMS kampani,

organizacia detskych vyborov po celom Gzemi Slovenska,

zastupovanie Slovenska v medzinarodnych organizaciach INSAFE, INHOPE, EU

KIDS ONLINE,

m vyroba a eurdpske a celosvetové Sirenie vzdelavacich a propaga¢nych materialov
(online aj v tlaenej forme),

m administracia internetovych stranok Zodpovedne.sk, Pomoc.sk, Stopline.sk,
OVCE.sk, stranok na Facebook-u a dalSie aktivity.

Ak mate zaujem zapojit sa do aktivit projektu Zodpovedne.sk kontaktujte nas
e-mailom na: miroslav.drobny@eslovensko.sk

Projekt Pomoc.sk poskytuje Specializované poradenstvo pre oblast problémov,
ktoré prinasaju nové technoldgie — internet, mobil a pod. Je su€astou Linky detskej
istoty Unicef, ktora pomaha detom uz od roku 1996 nepretrzite 24 hodin denne,
365 dni v roku. Deti sa na fiu mézu obratit' s akymkolvek problémom, témou alebo
len s potrebou podelit sa s niekym o svoje pocity. Problémy v rodine, v Skole,
s kamaratmi, ucitefmi, ale aj otazky zavislosti, fyzického a psychického tyrania Ci
samovrazd, to vSetko mbze byt témou hovorov na tejto linke.



Projekt venuje zvy$enu pozornost najma:

agresivnemu, nasilnému a znevazujucemu spravaniu,
zneuzivaniu osobnych udajov,

vztahom a komunikacii na socialnych sietach,
nevhodnému obsahu na internete a v pocitacovych hrach.

Urceny je aj rodicom a ucitefom, ktori potrebuju odbornu radu tykajicu sa vychovy
ich deti Ci Ziakov, ale obratit sa nafn méze kazdy, komu nie je osud deti fahostajny.

V snahe zabezpecit ¢o najvacsiu dostupnost nas mozno kontaktovat BEZPLATNE
tromi spésobmi:

m nonstop telefonicky na Cisle Linky detskej istoty Unicef 116 111,

m prostrednictvom online chatu na stranke www.pomoc.sk denne v ¢ase 16.00 -
22.00 h.,

m zaslanim e-mailu na: potrebujem@pomoc.sk.

Linka detskej istoty Unicef je anonymna, hovory sa nenahravaju a telefénne cisla
sa neeviduju, ¢o vytvara pre deti bezpecny priestor na ventilovanie vnutorného
prezivania. Dieta sa citi v anonymite bezpec&nejSie, skor sa zdbveri aj s citlivymi
témami, ako su strata blizkeho, zlyhanie v Skole, neZiaduce tehotenstvo, znasilnenie,
sexudlne zneuZivanie, nutena prostiticia, tyranie, Sikanovanie, samovrazedné
sklony a pod. LahS8ie porozprava o situaciach, ktoré su mu neprijemné, z ktorych ma
strach alebo sa za ne hanbi.

Pomoc stratenym detom. Samostatnu pozornost venuje linka problematike deti na
uteku, stratenym, odidenym a unesenym detom, rodi¢ovskym unosom a detom bez
sprievodu. Deti, ktoré sa z akéhokolvek doévodu ocitli mimo svojho domova, &i uz
nutene alebo dobrovolne, maju moznost hladat na tejto linke radu ¢i konkrétnu pomoc.
Linka poskytuje poradenstvo a informacie aj zneistenym rodi¢om, dava im moznost
prekonzultovat svoje postupy a postoje v pripade, ak sa ich deti nevratia domov.
Svojou Cinnostou zvySuje Sancu na Uspech pri hfadani stratenych deti a napomaha
prevencii pred neuvazenymi rozhodnutiami. Prostrednictvom linky méze aj Siroka
verejnost podavat informacie o hladanych detoch. Kontaktné telefonne Cislo pre
pomoc stratenym detom je 116 000. Online poradenstvo mozno vyuzit denne v Case
od 17.00 —21.00 h.

STOPLINE.SK

Narodné centrum pre nahlasovanie nezakonného obsahu alebo €innosti na internete
Stopline.sk ma za ciel boj proti:

m zneuzivaniu deti (detsk& pornografia, sexualne vykoristovanie, detska prostittcia,
obchod s detmi, grooming...),




rasizmu a xenofdbii
inému obsahu alebo ¢innostiam, ktoré vykazuju znaky trestného €inu.

Zakladné piliere Stopline.sk:

Pristupnost’: Nahlasovanie nezakonného obsahu, napriklad detskej pornografie
je pre obCanov citliva zaleZitost, a preto verejnost uprednostiiuje oslovenie
mimovladnej organizacie pred organmi €innymi v trestnom konani.

Nestrannost’: Vyhodou organizacie tretieho sektora je aj jednoduchsie spajanie
sil bez ohladu na rezortizmus verejného sektora a konkurenéné prostredie
sukromného sektora.

Anonymita: Vo vacSine pripadov sa ob&ania rozhodnu pre nahlasenie
nezakonného obsahu za predpokladu anonymného podania. Pri kazdom takomto
hlaseni Stopline.sk garantuje, Ze sa nim bude zaoberat bez ohladu na anonymitu
nahlasovatela a nebude evidovat IP adresy ani emaily nahlasovatelov.

Efektivita: Stopline.sk pracuje ako efektivny filter pre Policajny zbor Slovenske;j
republiky, ktorému su preposielané len pripady podozrivé z nezakonného obsahu
alebo ¢innosti. Centrum pomaha predchadzat podavaniu duplicitnych hlaseni
v ramci Slovenska, ale aj siete INHOPE.

Medzinarodna siet: Hlasenia, ktoré sa vztahuju k obsahu mimo Uzemia
Slovenska, sa preposielaju partnerskym organizaciam, ktoré pracuju v medzi-
narodnej sieti INHOPE. Naopak, ak ob¢an inej krajiny nahlasi podozrivy obsah,
ktory je umiestneny na Slovensku, Stopline.sk sa bude tymto pripadom zaoberat.

Odbornost’: PracovniciStopline.sksutrestne bezihonni, majuprislusnévzdelanie,
pravidelne sa zucastfiuju odbornych Skoleni na Slovensku a v zahranici a opieraju
sa o dlhoro&né skusenosti siete INHOPE. Suc¢astou starostlivostio pracovnikov je
stéla spolupraca s psycholégom pre zabezpec&enie psycho-hygieny a poradenstva.

Prevencia: Vysledkom spoluprace vsetkych stran na projekte Stopline.sk je
aj pravidelné zverejnovanie S$tatistickych informacii o nezakonnom obsahu
a Cinnostiach na slovenskom internete a identifikacia novych trendov v oblasti
pocitadovej kriminality. Co napomaha k uginnejiemu boju proti zneuZivaniu deti,
rasizmu, xenofébie a inym nezakonnym javom na internete.

Nahlasovaci formular najdete na strankach Stopline.sk
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Monika Gregussova je psychologi¢ka a dlhodobo sa venu-
je praci s detmi, mlddezou a mladymi dospelymi, so zame-
ranim na preventivne, poradenské, vzdelavacie a volnoca-
sové aktivity. V projekte Zodpovedne.sk sa zameriava na
prevenciu rizik spojenych s novymi technolégiami, vratane
novych foriem nasilia (kyberSikanovanie, propagacia nasilia
a netolerancie online, grooming a pod.), realizuje vzdela-
vacie aktivity pre trénerov a inych dospelych, je autorkou
metodickych, preventivnych a informaénych materialov,
ktoré vznikli v ramci projektu.

Miro Drobny sa od roku 1998 spolupodielal na rozvoji mno-
hych internetovych projektov. Je zakladatel eSlovensko,
zdruZenia pre rozvoj informatizacie Slovenska a riadite-
fom projektu Zodpovedne.sk. Produkuje animovany serial
OVCE.sk, kde je aj autorom nametu a scenarov. Zastupuje
Slovensko v niekolkych eurdpskych institaciach a projek-
toch. Poc€as pdsobenia v oblasti internetu ziskal so svojimi
spolupracovnikmi viac ako 20 oceneni z domova a zahra-
nicia.



Ocenenia projektov Zodpovedne.sk, Pomoc.sk, Stopline.sk, Ovce.sk:

2013 Vitaz sutaze The World Summit Award v kategorii
elnclusion & Empowerment, Sri Lanka.

2011 Specialne uznanie v ramci Eurépskej ceny kvality v sutaZi
City for Children (Mesto pre deti), Stuttgart, Nemecko.

2011 Cena za najlepsi film na Eurépskom filmovom festivale prevencie,
Székesfehérvar, Madarsko.

2011 Cena odborného publika na Eurépskom filmovom festivale prevencie,
Székesfehérvar, Madarsko.

2010 Cena ITAPA v kategdrii Nové sluzby, Slovensko.

2010 Cena Prix Danube na 20. roéniku Filmového festivalu Bratislava,
Slovensko.

2010 Postup do finale (Official Selection) v kategorii TV Série na
Medzinarodnom festivale animovanej tvorby Annecy 2010, Francuzsko.

2010 Cena Duhova gulicka za zodpovedny pristup na Medzinarodnom festivale
reklamy, sucast Medzinarodného festivalu filmov pre deti a mladez Zlin,
Ceska republika.

2009 Cena medzinarodnej poroty XXXVI. ro€nika filmového
festivalu EKOTOPFILM, Slovensko.

2009 Mimoriadna cena medzinarodného kongresu ITAPA, Slovensko.

2009 Prvé miesto na Slovensku v sutazi o Eurépsku cenu za prevenciu
kriminality, Slovensko.



Priru¢ku Deti v sieti, ste obdrzali bezplatne ako bonus
k rozpravkovej knihe. Ak Vam pomohla a povazujete ju
za uzitoénu aj pre inych rodicov, ugitelov &i pracovnikov
s mladezou, podporte jej dotla¢ a bezplatnu distribuciu
poslanim prazdnej SMS v sieti Telekom a O2 na &islo

Dakujeme za zaslanie SMS, ktorou ste tato knihu posunuli do dal$ich rik.Cena jednej SMS je 2 eura. Telekom a O2 poskytli svoje sluzby
bezplatne, za ¢o im dakujeme. Verejnu zbierku OVCE.sk organizuje eSlovensko o. z. v ramci projektu zameraného na prevenciu, pomoc
a ochranu deti na internete. Prostriedky z SMS zbierky st poukazované na U¢et 2928839806/1100.

DETI V SIETI

AKO CHRANIT SEBA A NASE DETI NA INTERNETE

Monika Gregussova, Miro Drobny



Autori knihy d'akuju Patricii Manson, veducej oddelenia Online obsahu
a bezpecéného internetu v ramci Generalneho riaditel'stva Informac¢na spolo¢nost
a média v Eurépskej komisii a Petrovi Stastnému, poslancovi Eurépskeho
parlamentu. Pod'akovanie patri aj ministrovi vnutra SR Robertovi Kalinakovi a jeho
kolegom za odbornt pomoc a podporu projektov eSlovensko 0.z. od roku
2007, ministrovi $kolstva, vedy, vyskumu a $portu SR Duganovi Caplovitovi
a jeho spolupracovnikom za aktivnu spolupracu. Taktiez dakujeme Digitalnemu
lidrovi Slovenska a statnemu tajomnikovi Ministerstva financii SR
Petrovi Pellegrinimu. Specialne podakovanie patri spoloénosti Telekom
za niekolkoro¢nu vyznamnu podporu ako aj dalSim spolo€nostiam, institiciam
a vSetkym spolupracovnikom, priatefom, ktori sa spolupodiefali na tvorbe projektov,
ktoré chrania deti na Slovensku aj v Eurépe.

Odborna spolupraca
Katarina Trlicova
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